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Kapitel 1

Indledning

Indeveerende rapport udreder det af Justitsministeriet finansierede projekt Et kompara-
tivt studie af kryptomarkeder. Rapporten er udarbejdet med henblik pa at praesentere
et grundigt og opdateret billede af kryptomarkeder som en form for cyberkriminalitet
og praesenterer konkrete resultater af relevans for danske myndigheder, praktikere og for
civilsamfundet. Rapporten henvender sig til en reekke aktgrer, som har forskelligartede
interesser i emnet. Derfor er rapporten opdelt i kapitler, som hver iseer afdsekker fee-
nomenet fra forskellige vinkler, og som kan laeses enkeltvis. Indledningen samt kapitlet
Kryptomarkeder pa mgrkenettet giver en udferlig indfgrsel i kryptomarkeder samt mar-
keder for stjalen data og preesenterer leeseren for et bredt udsnit af relevant forskning. I
kapitlet Metode og data praesenterer vi kortfattet datagrundlaget for vores analyse, som
vi i de efterfglgende kapitler redeggr for. Kapitlet Narkotikatrafficking preesenterer vores
analyse af Danmarks rolle pa kryptomarkeder og viser, hvorledes kryptomarkedernes
gkonomi fordeler sig geografisk. Kapitlet Svindel pa kryptomarkeder introducerer han-
del med svindel-relaterede varer pa kryptomarkeder og preesenterer herefter resultater
omhandlende de varer, som er til salg samt hvorledes de passer ind i kryptomarkedets
pgkonomi. Vi afslutter hvert af de analytisk forankrede kapitler med en delkonklusion og

praesenterer afslutningsvis en diskussion af rapportens resultater.

Siden 2011 er en raekke illegale markeder for narkotika vokset frem péa internettet. I mod-
seetning til tidligere former for narkotikadistribution over nettet adskiller de nye illegale
markeder sig ved deres brug af seerligt sofistikeret teknologi og ved deres helt unikke
organisationsformer. Begrebet kryptomarked er oprindeligt formuleret af James Martin
(2014b) og er et relativt bredt begreb. I denne rapport beskaftiger vi os med krypto-
markeder, som faciliterer salget af illegale varer, hvilket primaert er narkotika. Vi bergrer
ikke andre foretagender sasom bgrnepornografi og markedspladser for andre former for

cyberkriminalitet (Barratt & Aldridge, 2016). Det forste af disse kryptomarkeder, Silk
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Road, abnede i begyndelsen af 2011, men blev i 2013 lukket af de amerikanske myndig-
heder (Barratt, 2012; Christin, 2013; Digital Citizens Alliance, 2014; Greenberg, 2015).
Kort efter lukningen genopstod det brand Silk Road repraesenterede som Silk Road 2.0,
hvilket blev efterfulgt af en raekke nye markedspladser, hvortil kgbere og salgere mi-
grerede (Demant, Houborg, & Munksgaard, 2016; Digital Citizens Alliance, 2015; Soska
& Christin, 2015; Van Buskirk, Roxburgh, Farrell, & Burns, 2014). Kryptomarkeder
er designet med samme funktionalitet som eBay og tilbyder reputation systems, hvor
kobere afgiver anmeldelser af produkter, de har kgbt. Disse anmeldelsessystemer kan, i
kombination med anden data, som er tilgeengelig pa siderne, benyttes som proxyer til
maling af udbud og efterspgrgsel med et hgjt praecisionsniveau, hvilket har affgdt en raek-
ke kvantitative studier af markederne (se blandt andet Aldridge & Décary-Hétu, 2014,
2016; Christin, 2013; Décary-Hétu & Aldridge, 2015; Décary-Hétu & Paquet-Clouston,
2016; Demant, Houborg, & Munksgaard, 2016; Dolliver, 2015; Dolliver & Kenney, 2016;
Munksgaard, Demant, & Branwen, 2016; Soska & Christin, 2015). I et af disse studier
estimerede Christin (2013) en daglig omszetning pa omkring 40.000 USD i 2012 pa Silk
Road-platformen, som pa det tidspunkt havde monopol pa handlen. I 2014, hvor Silk
Road var lukket, og en raekke nye aktgrer havde gjort deres indtog pa markedet, anslog
Soska & Christin (2015) en daglig omseaetning pa op mod 600.000 USD i nogle perioder.

I takt med udbredelsen af krypterings- og anonymiseringsteknologier til flere og fle-
re mennesker samt kriminelles brug af disse teknologier er en diskussion om, hvorvidt
politimyndigheder er ved at "ga sort” (Comey, 2014) begyndt. Diskussionen minder i
hgj grad om, hvad der refereres til som ”the crypto-wars”(se blandt andet Abelson et
al., 2015; Electronic Frontier Foundation, 2015; Guarino, 2013), som var en diskussion,
der forste gang fandt sted i 1990’erne. Kryptomarkederne er et handgribeligt eksempel
pa denne ”anden kamp om kryptografien”: Den utilsigtede konsekvens af teknologier,
som tillader steerk kryptering og anonymitet er, at ogsa lovbrydere kan benytte dem,
og at kryptomarkeder kan operere i det abne med hgj grad af sikkerhed for kgbere,
seelgere og facilitatorer. Ud over diskussionen om at ga sort, som primeert omhandler
anonymiserings- og krypteringsteknologier, anvendes teknologi i stgrre grad i forbindelse
med kriminel aktivitet, end det tidligere har veeret tilfeeldet. Brugen heraf varierer, og
der kan veaere en raekke fordele ud over kryptering og anonymisering. Sadanne fordele er
eksempelvis undgaelse af face-to-face-interaktioner samt at adgang til stgrre kundekredse

og netveerk (Tupman, Zabyelina, & Lavorgna, 2015).

Med denne rapport udreder vi de geografiske trafficking-mgnstre i et Skandinavisk per-
spektiv. Rapporten udggr desuden det forste studie af handel med ikke-stofrelaterede
varer pa kryptomarkederne. Vi tager ikke stilling til debatten om at ga sort, men op-
retholder gennem rapporten en neutral og kritisk vinkel. En offentlig debat om konse-

kvenserne af anonymiserings- og krypteringsteknologier for politimyndigheders arbejde
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bgr trackke pa ekspertviden og konkret empiri, og det er denne diskussion, vi med den-
ne rapport har til hensigt at kvalificere!. Rapporten forholder sig derfor heller ikke til

policing samt konkrete strategier og aktioner rettet mod markederne og deres aktgrer.

1.1 Kryptomarkeder og narkotikatrafficking

Omend kryptomarkeder star for en mindre del af den internationale stofhandel (EMCD-
DA, 2016b), betragter Europol (2015) disse som en trussel, der kan vokse. De noterer,
at en tredjedel af EU’s politimyndigheder aktivt overvager kryptomarkeder. Nogle stof-
fer er seerligt populeere pa kryptomarkeder. EMCDDA (2016d) bemeerker, at MDMA
og ecstasy seerligt distribueres herfra i maengder til videresalg, hvilket hidtidig forsk-
ning peger pa er til socialt videresalg eller retailsalg? (Aldridge & Décary-Hétu, 2014;
Demant, Houborg, & Munksgaard, 2016). Ud over at stille politimyndigheder i en ny
situation med hensyn til efterforskning og kompetencer kan en konsekvens af kryptomar-
kederne veere en destabilisering eller omorganisering af stofmarkeder, hvor etablerede,
organiserede kriminelle ikke lzengere har samme monopol pa distribution og trafficking
(EMCDDA, 2016d).

Grundet kryptomarkedernes organisatoriske struktur, hvori stoffer tilbydes et globalt pu-
blikum af en global population af szlgere, er det muligt at bestille MDMA fra Holland til
USA uden ansigt-til-ansigt-bekendtskaber og netveerk (Tzanetakis, Kamphausen, Wer-
se, & von Laufenberg, 2016). Ved denne egenskab adskiller kryptomarkeder sig fra bade
den struktur, som stofmarkeder har og fra den udvikling, de har fulgt de seneste ar.
Med fremkomsten af pagers og mobiltelefoner er stofmarkeder i hgj grad gaet fra at
vaere abne til lukkede (Aldridge & Décary-Hétu, 2016; Caulkins & Reuter, 2010; Kerr,
Small, & Wood, 2005; Kerr et al., 2005; Moeller, 2012). Aldridge & Décary-Hétu (2016)
argumenterer for, at kryptomarkederne er fundamentalt forskellige fra de traditionel-
le, ikke digitale-stofmarkeder og tilbyder abne, anonyme markeder, som lader seelgere
overskride geografisk lukkede mader at distribuere narkotika pa. Dette kan eksempelvis
vaere til en lokal kundekreds eller til sociale bekendtskaber. EMCDDA (2016d) papeger,
at disse egenskaber kan betyde, at kryptomarkederne derfor i nogen udstraekning kan
undergrave de traditionelle strukturer, hvor organiseret kriminalitet i varierende grad er
involveret i distributionen. Pa dette punkt er der dog tale om distribution til forhandlere
og altsa ikke forarbejdning, fabrikation og import, hvor organiserede, kriminelle grupper

stadig kan veere involverede.

'Et fortlgbende projekt omhandlende afskraekkelsestaktikker anvendt af politimyndigheder har lige-
ledes dette formal.
2Salg til slutbrugere.
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Omend mange saxlgere pa kryptomarkeder tilbyder globalt salg, indebaerer dette visse
risici (Barratt, Lenton, Maddox, & Allen, 2016; Décary-Hétu & Paquet-Clouston, 2016),
som ma formodes at pavirke hvilke szlgere, der handles med. Stoffer solgt pa kryptomar-
keder sendes som postforsendelser og krydser derfor ofte landegraenser. Dette betyder,
at de i nogle tilfzelde ma krydse en toldkontrol, som kan benytte narkotikahunde eller
profilering af pakker. Saledes er der ved postforsendelser risiko for konfiskering samt pro-
filering af seelger eller kgber. Fra vores eget feltarbejde ved vi, at kobere er opmeerksom-
me pa disse risici, og at de derfor frarader hinanden at bestille fra eksempelvis Holland
pa trods af de ofte meget lave priser®>. Omvendt har nogle szlgere den formodning, at
nogle forsendelser grundet brevhemmeligheden kun abnes, hvis der er alvorlig mistanke,
mens andre formoder, at EU’s indre marked betyder, at postforsendelser inden for EU
ikke udseettes for kontrol. Yderligere afthasenger faktorer sasom forsendelsestid og pris
af afsendelseslandet, hvilket sandsynligvis pavirker kgbers valg af produkt. Pa trods af
kryptomarkedernes internationale malgruppe er der derfor grund til at formode, at bade
kobere og sxlgere pa kryptomarkeder ngje overvejer afsendelses- og modtagelsesland i

handlen.

1.2 Svindel og kryptomarkeder

Det fgrste kryptomarked, Silk Road, blev lanceret under ultra-libertaere slogans om ”un-
dergravning af staten gennem fri handel”, men denne politiske dagsorden synes nu at
vaere aftaget (Munksgaard & Demant, 2015). Som en del af denne politiske dagsorden var
der en eksplicit politik om ikke at tillade varer, som kunne ggre skade pa andre. Sadanne
varer udgjorde eksempelvis bgrnepornografi og svindel-relaterede varer (Martin, 2014a;
Ormsby, 2014). Efter lukningen af Silk Road blev markedet fyldt af nye aktgrer, hvoraf
flere nu tilbyder salget af nye varekategorier, og hvoraf nogle har kendte forbindelser
til cyberkriminelle miljger. Herunder hgrer seerligt det nu lukkede Evolution Market-
place, hvor administratorerne havde forbindelser til Tor Carding Forum (DeepDotWeb,
2015a) og det stadigt operationelle Alphabay Marketplace, som har forbindelser til rus-
siske cyberkriminelle (DeepDotWeb, 2015d). Disse miljger, som oftest er organiseret pa
sma internetfora og via internet relay chat (IRC), har solgt og benyttet stjalne data til
en raekke svindelrelaterede, cyberkriminelle aktiviteter (Hutchings & Holt, 2015). Disse
omhandler primeert ’carding’, som er kgb og salg af stjalne kreditkort, men derudover

diskuteres der hacking og skimming?. Ofte har disse aktiviteter til formal at exfiltrere

3Seaerligt MDMA og ecstasy fra Holland szlges billigt pa kryptomarkeder. Vi formoder, at dette
skyldes, at regionen star for det meste af produktionen (EMCDDA, 2016b, 2016d)

4Skimming referer til opsaetningen af redskaber pa hseveautomater, som udtreekker information fra
kreditkort.
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stjalne kreditkort, og pa de neevnte fora diskuteres ligeledes brugen af af disse. Inter-
netsvindel, som eksempelvis foregar pa auktionssider eller via phishing- og spammails,
er ikke et nyt feenomen (Yar, 2013, chapter 5). Kreditkortsvindel er et voksende problem
med alvorlige gkonomiske folger for bade erhvervslivet og civilsamfundet (Hutchings &
Holt, 2015, 2016).

Efter lukningen af Silk Road er disse grupperinger og markeder tilsyneladende blevet
mere integreret i det illegale stofmarked, hvor de to fgrhen var relativt adskilte. Denne
organisatoriske forandring har som konsekvens, at kgbere og seselgere nu opererer side
om side pa markeder med helt forskellige produktkategorier. Dette betyder, at der nu
seelges data i form af stjalne kreditkort side om side med illegale stoffer. Den tilgsen-
gelighed af illegale stoffer, som kryptomarkeder tilbyder, kan lede til et gget forbrug af
narkotika (Barratt, Lenton, et al., 2016). Konsekvenserne er tilgaengeligheden af ikke-
narkotikarelaterede varer er endnu uklare. I denne rapport preesenterer vi nogle af de

forste resultater omhandlende disse varer.



Kapitel 2

Baggrund: Kryptomarkeder pa

mogrkenettet

Stofthandel faciliteret af internettet er et ikke et nyt feenomen, og kryptomarkedet er
historisk set blot endnu en inkarnation af et velkendt faenomen. Den forste internetfaci-
literede stofhandel kan angiveligt spores til en handel med fa gram cannabis via Arpanet
mellem to studerende pa Stanford University i 1970’erne (Markoff, 2005). I takt med in-
ternettets ggede udbredelse er handlen blevet mere organiseret og formaliseret, hvilket er
kommet til udtryk i handlen med research chemicals eller NPS, narkotika med psykotro-
piske effekter, men som endnu ikke er regulerede af myndighederne, receptpligtig medi-
cin, praekursorer til fremstilling, ’legal highs’ og velkendte stoffer som cannabis og heroin
pa internettet samt sociale medier (se eksempelvis Coppola & Mondola, 2012; EMCD-
DA, 2016a, 2016b, 2016d; Krebs, 2014; Kruithof et al., 2016; Lavorgna, 2014; Mackey &
Nayyar, 2016; Schifano et al., 2009; Tofighi, Perna, Desai, Grov, & Lee, 2016; Winstock
et al., 2011). Kryptomarkeder er veesentligt forskellige fra disse distributionsmader. For-
skellen mellem kryptomarkeder og kendte modus operandi for stofdistribution online skal
findes i brugen af anonymiserings- og krypteringsteknologier samt en unik decentral or-
ganisering. I dette kapitel beskriver vi mgrkenettet og kryptomarkederne og skitserer den
decentrale organisationsform, som kendetegner kryptomarkederne. Herefter gennemgéar
vi et konkret kgb fra kryptomarkeder detaljeret, i hvilken sammenhaeng vi diskuterer
den anvendte teknologi. Vi beskriver herefter kgbere og szlgere pa kryptomarkeder og
redegor for forskningen i kryptomarkedernes gkonomi. Endeligt kommenterer vi pa ek-

sistensen af kryptomarkeder rettet mod nationale publikum.
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2.1 Mogrkenettet

Martin definerer kryptomarkedet som et ”online forum where goods and services are ex-
changed between parties who use digital encryption to conceal their identities” (Martin,
2014b, 356), og herunder hgrer dets brug af ”"mgrkenettet”, som pa engelsk kaldes dark
web eller dark net. Blandt forskere i kryptomarkeder refereres med ”mgrkenettet” eller
”dark web”til hjemmesider, som benytter netveerk, der ikke er indekserede af sggemaskiner.
Disse netveerk benyttes for at sikre anonym hosting eller kommunikation (Bancroft &
Scott Reid, 2016; Barratt, Ferris, & Winstock, 2016; Gehl, 2014; Maddox, Barratt, Allen,
& Lenton, 2015; Martin, 2014b). Grundlaget for denne skelnen findes i et whitepaper af
Bergman (2001), hvori der skelnes mellem deep web og clear web, hvilket betyder, at der
skelnes mellem ikke-indekseret og indekseret online-indhold. Denne terminologi adskiller
sig fra mere normative klassifikationer sasom “the portion of the World Wide Web used
to help achieve the sinister objectives of terrorists and extremists” (Chen et al., 2008,
1347). Bancroft & Scott Reid (2016) preesenterer en mindre veerdiladet definition, som vi
i denne rapport anvender; ”The darknet is often discussed as a cyberspace ‘Wild West’
but it is better conceived of as a way of using internet networks that allow for anony-
mous hosting and communication” (Bancroft & Scott Reid, 2016, 4). Det stgrste af disse
mgrkenet er Tor-netvaerket (Dingledine, Syverson, Mathewson, & Syverson, 2004; Tor
Project, 2016b), omend projekter som i2p er sammenlignelige (Gehl, 2014; Zantout &
Haraty, 2011).

The Onion Router (Tor) er oprindeligt udviklet af den amerikanske flade. I dag varetages
udviklingen af softwaren af Tor Project, som er en non-profit organisation, der modta-
ger stotte fra en raekke private selskaber og offentlige myndigheder (Tor Project, 2016a).
Ved brug af Tor-netvaerket kan brugeres internettrafik ikke udseettes for traffikanalyse,
da denne gar gennem forskellige "noder”i form af computere. I praksis betyder det, at
der ikke kan analyseres pa, hvilke computere, der kommunikerer med hinanden. Dette er
en fordel i forbindelse med flere former for aktiviteter. Eksempelvis kan det i journalistisk
research og open source-efterretningsarbejde veere at foretrackke, at overvagning udfert
af statslige, ekstrastatslige, kommercielle og individuelle aktgrer undgas. Ligeledes be-
tyder det i fglge Tor, at selv politimyndigheder kan anonymisere deres internettrafik i
forbindelse med efterforskninger(Tor Project, 2016b). Tor anvendes desuden af borgere i
repressive regimer som en made at omga overvagning samt af personer, som lever i demo-
kratiske lande, men som gnsker en grad af privatliv med hensyn til deres internettrafik
(Jardine, 2016).

Tor tillader dog ogsa etableringen af hidden services, som er hjemmesider, der ved hjalp
af netvaerket skjuler deres fysiske lokation (Dingledine et al., 2004). Disse hjemmesider

kendes ved .onion-suffikset. Grundet netvaerkets struktur findes der ikke et arkiv, hvori
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alle tilgeengelige URL’er forefindes, hvorfor et praecist antal tilgeengelige hidden services
ikke kan identificeres (Flick & Sandvik, 2013). Ved hjelp af en webcrawler fandt Spitters,
Verbruggen, & Van Staalduinen (2014) i december 2013 5.725 hidden services. Dog var
der i hgj grad tale om hjemmesider, som ikke kunne nas fordi de var offline. P& sit hgjeste
kunne Spitters et al. na 1.481 hidden services. Dette tal var det samme i maj 2014.
Baseret pa resultater publiceret af OnionScan-projektet er der grund til at formode, at
tallet ligger pa mellem 5.000 og 11.000 hidden services (Lewis, 2016), omend dette tal er
beheeftet med usikkerhed. Det vides ikke, hvad disse hidden services tilbyder, og de kan
indeholde alt fra en enkelt side til fuldt operationelle kryptomarkeder. For nogle services
og serligt for kryptomarkeder er omsaetningen athzengig af en bred kundegruppe, hvorfor
det er i sidernes interesse at veere offentligt kendte. For andre services kan det veere en
fordel ikke at veere offentligt tilgeengelige. Kryptomarkeder er, da de skal markedsfgres
til et bredt publikum, relativt lettilgaengelige.

Spitters et al. (2014) benyttede en webcrawler til at downloade mere end 2.1 millio-
ner links fra 1481 hidden services. Til analyse af materialet anvendtes topic modelling,
hvilket ledte til en overordnet inddeling i indhold som finansielt, hacking, teknologi, por-
nografi eller politik. Forskergruppen fandt en stgrre maengde indhold relateret til illegal
aktivitet sasom bgrnepornografi, stjalne kreditkort og hacking, men de fandt ogsa poli-
tisk indhold. Et nyere studie af Moore & Rid (2016) bekreefter disse resultater og finder,
at stgrstedelen af indholdet pa hidden services var illegalt, og at der var tale om katego-
rier som bgrnepornografi, finansiel svindel, cyberkriminalitet, illegale stoffer og vaben.
Om der forefindes terrorindhold pa merkenettet er uvist. Chen et al. (2008) argumen-
terer for, at terrorindhold er udbredt pa mgrkenettet, mens Moore & Rid (2016) fandt,
at det ikke var tilfeeldet. Endeligt anvendte Spitters et al. (2014) en anden metodologi
end Moore & Rid (2016) og identificerede terror som et tema i deres studie. Der var
dog hverken tale om store maengder terrorindhold eller om bekraeftede terror-relaterede

hjemmesider.

Pa baggrund af proportionerne af illegalt indhold pa mgrkenettet argumenterer Moore
& Rid (2016) for, at det bgr overvejes, om Tor-projektet skal ophgre med at understgtte
hidden services. I denne kontekst er det vigtigt at adskille mgrkenet og Tor, da Tors
primeere formal er at anonymisere internettrafik, men altsa ikke at tilbyde hidden ser-
vices og tillade et mgrkenet. Hidden services er en funktionalitet, som kan benyttes til
legale savel som illegale formal. Ud over illegalt indhold er det veerd at bemeaerke, at ogsa
helt legale hjemmesider opererer som hidden services, hvilket eksempelvis er gacldende
for Facebook! og det littersere magasin The Torist?, da dette kan give nogle sikkerheds-
maessige fordele (Flick & Sandvik, 2013). Yderligere kan helt legitime politiske og etiske

!Tilgeengelig pa http://facebookcorewwwi.onion
*Tilgaengelig pa http://toristinkirirdxj.onion
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aspirationer ogsa ligge til grund for at benytte hidden services (Gehl, 2014). Med hen-
syn til det illegale indhold pa Tor-netvaerket identificerer vi en stor del af indholdet som
ikke-reelt. Der foreligger ikke akademiske studier omhandlende disse fsnomener, men
det er af eksperter blevet papeget, at en stor meengde hidden services rent faktisk er
svindel rettet mod personer, som gnsker at betale for illegale services sasom lejemord
eller narkotika (Cubrilovic, 2014; Ormsby, 2016). Fordi det er muligt at operere ano-
nymt og uden ansigt-til-ansigt-interaktion, er svindel en velkendt problematik inden for
cyberkriminalitet (Hutchings & Holt, 2015; Mgller, Munksgaard, & Demant, 2015; Yar,
2013; Yip, Webber, & Shadbolt, 2013, chapter 5). Dupont, C6té, Savine, & Décary-Hétu
(2016) formulerer det saledes, at cyberkriminelle star overfor det dilemma, at de skal

stole pa andre cyberkriminelle som ofte handler i svindel (Dupont et al., 2016, 131).

2.2 Organisering af kryptomarkedet

I modsaetning til de tidligere neevnte eksempler pa stofhandel faciliteret via internet-
tet er kryptomarkedet organiseret som en decentral® markedsplads. Det vil sige, at i
modsatning til en hjemmeside, hvor produktet kgbes af forretningens ejer i form af en
traditionel e-butik, er kryptomarkedet organiseret som eBay eller Amazon, hvor indi-
viduelle saelgere kan frembyde deres produkt (Aldridge & Décary-Hétu, 2016; Barratt,
2012). Administrator tager kommission pa alle salg, hvilket ofte ligger mellem 3% og
8% (Christin, 2013; Van Hout & Bingham, 2014). Yderligere betaler salgere kaution,
som kaldes et vendor bond, hvilket ofte refunderes efter en rackke succesfulde salg. Disse
kautioner ssetter en minimumsgreense for deltagelse, og de kan derved vaere med at for-
hindre svindlere i at oprette nye profiler og snyde kgbere uden konsekvenser (Herley &
Floréncio, 2010). Den decentraliserede organisering af kryptomarkeder har som konse-
kvens, at kgber pa en enkelt side har adgang til hundreder eller tusinder af potentielle
seelgere med forskellige udvalg af illegale stoffer. Kgber kan derfor veelge produkt ef-
ter produktspecifikationer sasom afsendelsesland, pris, porto, billeder og seerligt saelgers

omdgmme.

Kryptomarkeder tilbyder escrow-lgsninger, hvor betalingen for varen fastholdes af mar-
kedspladsens administrator, indtil kgbet er feerdiggjort. Herefter afslutter kgber salget,
og pengene frigives til seelger. I tilfeelde af tvister, eksempelvis om vaegten pa produktet
eller kvaliteten af produktet, kan markedspladsens ansatte mediere konflikten. Escrow-
lgsningen er fundamentalt forskellig fra traditionel offline stofhandel og er til dels ogsa
forskellig fra stofhandel via centraliserede internetforhandlere, fordi den introducerer et

tredje led ud over kgber og seelger: mediatoren (Tzanetakis et al., 2016). Brugen af escrow

3Med decentral menes organisatorisk decentral og ikke teknologisk decentral.
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og mediering som lgsninger pa problemer associeret med konflikt og betaling lgser delvist
nogle af de fundamentale problemer, som er associeret med cyberkriminelle foretagen-
der (Dupont et al., 2016), men som ogsa er kendt fra traditionel stofhandel, hvor kgber
ikke er bekendt med kvaliteten af det produkt, hun kgber (von Lampe & Ole Johansen,
2004). Escrow-lgsningen har dog som konsekvens, at store maengder bitcoin ophobes pa
kryptomarkedet. Der foreligger flere eksempler pa hacking af markedspladser og admini-
stratorer, som har frargvet brugere penge (DeepDotWeb, 2014; Mgller et al., 2015; Soska
& Christin, 2015). Desuden udggr politimyndigheders konfiskering af bitcoins i escrow
en konstant trussel, hvorfor det ofte er i seelgers interesse at modtage betalingen sa hur-
tigt som muligt. Derfor tilbydes servicen finalize early (FE), som er betaling ved kgb.
Denne service kan anvendes af saelgere, hvis de opnar et godt omdgmme (Tzanetakis et
al., 2016).

I et studie af et hackerforum papeger Dupont et al. (2016), at i modsaetning til kriminelle
netveerk, som opererer offline, er hackerfora praeget af svage sociale relationer?. Omend
hackerfora og kryptomarkeder er vidt forskellige med hensyn til produkt og praksis,
eksisterer relationen stadig mellem to pseudonyme aktgrer, som ikke kender hinanden
offline (Martin, 2014b; Mgller et al., 2015). Det betyder, at brugere pa kryptomarke-
der lpber samme risiko for "rippers” (personer, der modtager pengene, men som ikke
leverer den kgbte ydelse), som det er tilfzeldet for hackere (Soudijn & Zegers, 2012;
Yip, Webber, & Shadbolt, 2013). Disse kendes pa kryptomarkeder som exit og selective
scammers (Hutchings & Holt, 2015; Mgller et al., 2015). Lgsningen for cyberkriminelle
er reputation systems (Dupont et al., 2016), som er anmeldelsessystemer, der anvender
kvantitativ data som proxy for tillid (Holt, Smirnova, & Chua, 2016; Tzanetakis et al.,
2016). Nar keber ser pa en vare eller pa en saelgers profil, sa vil hun blive praesenteret for
aggregerede og individuelle anmeldelser samt en profiltekst, hvilket i folge (Tzanetakis
et al., 2016) skaber tillid til den pageeldende selger. ”Rippers”og ”scammers”nyder den
anonymitet, som cyberkriminalitet tilbyder, men de anvender anonymiteten mod andre
lovbrydere. I kraft af deres (relative) anonymitet har de forudrettede ingen mulighed for
fysisk retaliation, hvorfor reputation systems anvendes som arena for udkaempelsen af
konflikter mellem lovbrydere (Soudijn & Zegers, 2012).

Anmeldelsessystemer beskrives af Resnick, Kuwabara, Zeckhauser, & Friedman (2000)
som et forsgg pa at etablere skygger af fremtiden for hver transaktion. Dette beror altsa
pa en forventning om, at kgbere leeser disse anmeldelser. Saidanne systemer er velkendte
i traditionel decentral webhandel (se eksempelvis Resnick et al., 2000; Resnick, Zeck-
hauser, Swanson, & Lockwood, 2006), hvor sider som eBay og Amazon lader brugere
anmelde salgere. I en cyberkriminel kontekst med reputation systems er anmeldelserne

ofte endnu mere kritiske end i en ikke-cyberkriminel kontekst, fordi niveauet af mistillid

4 Weak ties”.
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og anonymitet er hgjere (Dupont et al., 2016). Brugen af systematiske anmeldelsessy-
stemer er en af grundene til, at kgbere og salgere foretraeekker markederne (Hout &
Bingham, 2013; Van Hout & Bingham, 2013, 2014). De systematiske anmeldelsessyste-
mer udger en stor forbedring i forhold til ”rippers”og ”scammers”, end det var tilfaeldet
med de tidligere former for online stofthandel. Administratorerne er bevidste om vigtig-
heden af anmeldelsessystemer, hvorfor de aktivt promoverer og benytter det (Tzanetakis
et al., 2016). Vigtigheden af kryptomarkeders anmeldelsessystemer understreges desu-
den af servicen Grams®, ”Google for Drugs”’, som aggregerer anmeldelser pa tvaers af
bade lukkede og stadig operationelle sider. Centralisering og aggregering af anmeldel-
ser, som reprasenterer trovaerdighed og tillid, lader salgere etablere og vedligeholde et
omdgmme pa trods af markedspladsers lukning, hvilket sikrer et stabilt og troveerdigt
marked (Resnick et al., 2000, 2006).

Reprassentativiteten er ukendt, men resultaterne fra kemiske undersggelser af stof kgbt
pa kryptomarkeder viser, at disse oftest indeholder det stof, de er solgt som, og at de i hgj
grad er "rene” (Caudevilla et al., 2016). I nogle tilfselde stemmer kemiske tests overens
med offline observationer med hensyn til opblanding af levamisol® i kokain og stigen-
de renlighed af MDMA (EMCDDA, 2016d). Den hgje renlighed kan muligvis tilskrives
anmeldelsessystemet, hvori der er mulighed for at sanktionere szlgere med darlige pro-
dukter og belgnne sxlgere med gode produkter. Vi har ligeledes observeret slgere som
har blandet fentanyl” i deres heroin eller solgt fentanyl som heroin, fa szerligt harde og
negative anmeldelser. Pa denne made udgver brugere en slags selvjustits igennem anmel-
delsessystemet. Uden anmeldelsessystemet ville der veere risiko for, at kryptomarkedet
ville blive et "lemon market’ (Hutchings & Holt, 2016), som er et marked med usikker
kvalitet. Pa et ”lemon market”er det ikke muligt at adskille de salgere, som tilbyder et
godt samlet produkt (i form af et godt stofprodukter og god service) fra de salgere, som
ikke tilbyder et godt samlet produkt. I et sadant marked forsvinder incitamentet til at
tilbyde hgjkvalitetsprodukter. Nar seelgers produkt og troveerdighed derimod verificeres
af markedspladsens brugere, som det er tilfzeldet med kryptomarkedets anvendelse af
reputation systems, belgnnes seelger med gget salg baseret pa dennes troveerdighed og
produktkvalitet (Holt et al., 2016; Yip, Webber, & Shadbolt, 2013).

Tilgeengelig pa: http://grams7enufi7jmdl.onion/
5Levamisol er et ormemiddel, som benyttes til behandling af dyr.
"Fentanyl er et syntetisk opiat og kan i meget sma doser vaere dgdeligt.
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2.3 Et kgb pa kryptomarkedet

At tilgd, navigere i og anvende kryptomarkedet kraever specifikke digitale kompetencer
(Bancroft & Scott Reid, 2016; Barratt, Lenton, et al., 2016; Jardine, 2016). Der ek-
sisterer et grundleeggende manuskript for kgb af et produkt, men dette kan tilpasses
for at gge sikkerheden hos kgber (se Bancroft & Scott Reid, 2016, for en diskussion af
‘operationel sikkerhed’). Omend der har vaeret eksempler pa markeder, som benyttede
i2p-netveerket®, sa er kryptomarkeder lokaliseret pa Tor-netvaerket som hidden services
(se DeepDotWeb, 2016, for en liste over operationelle markeder). For at tilga krypto-
markedet skal brugeren derfor installere Tor, hvilket under normale omstaendigheder
ikke kraever nogen seerlig konfiguration, og som kan downloades pa torproject.org. Her-
efter skal brugeren benytte den korrekte? URL til markedet, som kan forefindes med
en sggning pa Google og derefter oprette en profil. Kgbet af produktet foretages med

bitcoin, som enten fastholdes i escrow eller overfgres med det samme.

De kryptomarkeder vi studerer, og som litteraturen hidtil har beskaeftiget sig med, benyt-
ter alle bitcoin eller andre lignende krypto-valutaer til betaling. Bitcoin er decentraliseret
peer-to-peer valuta, som derfor fungerer uden behov for centralbanker eller lignende in-
stitutioner (Bjerg, 2016; Nakamoto, 2008). Bitcoin er dog ikke den eneste digitale valuta
benyttet i cyberkriminelle foretagender (se Europol, 2015, 48 for en oversigt). Uden for
kryptomarkederne benyttes seerligt WebMoney og PerfectMoney. Herudover benyttes
services som Moneygram og Western Union samt forudbetalte kreditkort. Der er ikke én
valuta for cyberkriminelle foretagender, da de enkelte scenarier kraever forskellige beta-
lingsformer, men ifglge Europol er bitcoin den fgrende valuta for criminal-to-criminal-
betalinger (Europol, 2015, 46).

Bitcoin involverer ikke de institutioner, som eksempelvis Western Union eller kreditkort
gor, og derfor er der med bitcoin tale om vis grad af transaktionel sikkerhed og privat-
liv. Pa sin vis kan bitcoin derfor betragtes som en form for digitale kontanter (Reid &
Harrigan, 2013). Bitcoin tilbyder dog ikke den samme anonymitet som kontanter ggr, da
bitcoin naermere er pseudonym end anonym. Eftersom bitcoin er pseudonym kan bru-
gere potentielt identificeres ved at knytte bitcoin til reelle identiteter (se Hutchings &
Holt, 2016; Moser, 2013; Reid & Harrigan, 2013, for en uddybende forklaring af bitcoins
pseudonymitet og deanonymisering). Dette er ikke blot en teoretisk mulighed, men noget
som benyttes i praksis. Nar bitcoins skal anskaffes, skal de veksles med en gaengs valuta.

Dette kan ggres ad forskellige veje sdsom i heeveautomater, fysiske magder eller via online

8Specifikt The Marketplace, som ikke lzengere er operationelt.

9Som neevnt tidligere er diverse former for svindel udbredte pa merkenettet. Svindlere kan opret-
te troveerdige kopier af kryptomarkeder og med henblik pa phishing fa brugeren til at angive sine
login-oplysninger til svindleren, som herefter kan stjaele brugerens penge. Placering af phishing-links
pa clearweb kan veere en sadan made at snyde brugere.
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bgrser, hvilket medfgrer forbindelse til et "rigtig individ”. Derfor kan et individs keb
af bitcoins forbindes til et kryptomarked (Bancroft & Scott Reid, 2016). Vi er bekendt
med enkelte sager, hvor bitcoinbrugere har faet spaerret deres konti hos forhandlere (se
eksempelvis Cox, 2015), og selskabet Chainalysis, som forbinder bitcoin-identiteter, sam-
arbejder aktivt med Europol, amerikanske, asiatiske og europeiske (herunder danske)
politimyndigheder (Europol, 2016). Kgbere og saelgere har mulighed for at tage deres
forholdsregler ved at anvende ”bitcoin tumblers”, som anvendes til at bryde forbindel-
sen mellem ’beskidte’ og 'rene’ bitcoins eller til at kgbe og szlge bitcoins for kontanter
uden om regulerede bgrser (DeepDotWeb, 2015b). Dette kalder Bancroft & Scott Reid
(2016) en strategi for technical defeat; en strategi mod politimyndigheders kompetencer.
Omend der er praktiske grunde til, at kryptomarkeder vil benytte bitcoin, benyttes en
reekke forskellige valutaer til cyberkriminelle foretagender (Europol, 2015, 48). Brugen
af bitcoin pa kryptomarkeder bgr derfor ogsa overvejes i lyset af valutaen og krypto-
markedernes politiske dimensioner (Bjerg, 2016; Karlstrom, 2014; Maddox et al., 2015;
Martin, 2014a, 2014b; Munksgaard & Demant, 2015).

Nar brugeren har tilgédet kryptomarkedet og anskaffet bitcoin, sa kan hun kgbe et pro-
dukt og enten betale med escrow eller benytte ”finalize early” (FE). Seelger sender pro-
duktet med post- eller kurertjenester og benytter forskellige former for stealth, som er
metoder til at undga detektion af pakkens indhold (Bancroft & Scott Reid, 2016). Malet
med denne stealth er, at pakken skal ligne en normal postforsendelse og ikke vakke
mistanke hos toldere eller andre, som kommer i kontakt med pakken (Décary-Hétu &
Paquet-Clouston, 2016). Minimumkrav til stealth er duftforhindrende indpakning som
aluminium, vakuumforsegling og mouisture-barrier poser, som gerne skal vaere i flere
lag. Disse kan suppleres med yderligere decoys, som er forskellige ”forkleedninger”, som
stofferne gemmes i. Her er vi bekendt med MDMA skjult i sexlegetgj, LSD i dona-
tionsbreve til Salvation Army samt cannabis pakket og sendt som spiselig tang inklusiv
faktura og stoffer skjult i lykgnskningskort. Seelgere anbefales at skifte disse teknikker re-
gelmeessigt og samtidigt benytte forskellige postkasser og posthuse til afsendelse saledes,
at profilering af pakker ggres sveerere (Bancroft & Scott Reid, 2016). Som grundregel
diskuteres konkrete teknikker til stealth ikke pa fora tilknyttet kryptomarkeder, omend
darlig stealth ofte ligger til grund for negative anmeldelser (Tzanetakis et al., 2016).

Post- og kurertjenester er tidligere brugt til stofdistribution, eksempelvis i de tidlige-
re naevnte cases med stofhandel over nettet eller i stgre smugleroperationer (Caulkins,
Burnett, & Leslie, 2009), men er ogsa benyttet i forbindelse med carding (Hutchings &
Holt, 2015). Stofdistribution af relativt sma mangder mellem personer, som ikke har
mgdt hinanden ansigt til ansigt er en af de store forskelle mellem traditionel stofhandel
og kryptomarkedsstofhandel (Tzanetakis et al., 2016). Dog involverer kryptomarkeds-

stofhandel, at kgber enten ma benytte sin personlige adresse eller en 'drop’-adresse,
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som eksempelvis kan veere et sommerhus eller en tom ejendom, hvortil varen kan sendes
(DeepDotWeb, 2015¢; reddit, 2015). Hvad end der veelges, er det ngdvendigt for transak-
tionen, at kgber fremsender en leveringsadresse til szlger. I tilfeelde af politiets lukning
af kryptomarkedet (se eksempelvis Europol, 2014) vil politimyndigheder potentielt kun-
ne fa adgang til al kommunikation pa siden og herunder de angivne leveringsadresser,
hvorfor brugerne vaelger at kryptere deres adresser med PGP-kryptering (Bancroft &
Scott Reid, 2016). En PGP-kryptering betyder, at beskeden med adressen ikke kan laeses
i tilfeelde af, at serveren konfiskeres. Tor og bitcoin er obligatoriske elementer i brugen af
kryptomarkedet, mens PGP-kryptering ikke er det. Ligeledes kan kgbere og saelgere tage
en raekke af andre forholdsregler sasom brug af andres WiFi, amnesiske styresystemer,
udelukkende kgbe af nationale sxlgere, sa forsendelserne ikke krydser landegraenser el-
ler ’tumbling’ af bitcoins (Aldridge & Décary-Hétu, 2016; Bancroft & Scott Reid, 2016;
Barratt, Lenton, et al., 2016; Hutchings & Holt, 2015; Tzanetakis et al., 2016).

2.4 Kgbere og sxlgere

Sparsom forskning viser, at kgbere og szlgere pa kryptomarkeder i overvejende grad
er meend i begyndelsen af 20’erne bosiddende i den vestlige verden (Barratt, Ferris, &
Winstock, 2016; Kruithof et al., 2016). Motivationerne for at benytte kryptomarkeder
har veeret den lavere risiko for vold associeret med handlen, det store udvalg af produkter,
tilgeengelighed, hgjere kvalitet samt de fgrnsevnte anmeldelsessystemer (Barratt, Ferris,
& Winstock, 2014, 2016; Caudevilla et al., 2016; Van Hout & Bingham, 2013). Faktorer
som seerligt afholder brugere fra at kgbe stoffer via kryptomarkeder er tilstraekkelig
offline-adgang til narkotika samt frygt for at blive opdaget af myndighederne (Barratt
et al., 2014). Motivationerne for at anvende kryptomarkeder til stofhandel ligner i hgj
grad de motivationer, som er til stede ved legal internethandel. Disse motivationer er
availability og convenience, omend der er forskel pa tveers af geografiske grupper (Barratt
et al., 2014). Det store udvalg af stoffer af hgj kvalitet kan forklare den stigende brug
af kryptomarkeder, men har samtidig som potentiel konsekvens, at kgbere kan eskalere
deres forbrug i kraft af tilgeengeligheden af alle former for stoffer. Barratt, Lenton, et al.
(2016) fandt i et storre studie, at brugerne udviser tendens til gget indtag, men forstar
dette som en sakaldt honeymoon-fase, som minimeres over tid, hvorefter brugerne falder
tilbage i deres tidligere indtagsmgnstre. Salgere interviewet af Van Hout & Bingham
(2014) fandt, at sikkerhed, lav risiko samt markedernes principper omkring ansvarlig
og etisk stofindtag bidrog til deres beslutning om at selge stoffer via kryptomarkeder.
Professionelle billeder af produkter, hgj service, konkurrencedygtige priser og sofistikeret

stealth bidrog ifglge szlgerne til deres succes.
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Kryptomarkeder har generelt set debatfora tilknyttet, hvor kgbere, salgere og admini-
strativt personale diskuterer stofhandelsrelaterede emner. Sadanne fora kan betragtes
som co-offender settings og som en virtuel lokation, hvor lovbrydere ”heenger ud”. Pa
sadanne fora udveksles meninger, og aktgrerne udgver en form for uofficiel peer-review
gennem anmeldelser af hinanden (Soudijn & Zegers, 2012). Bancroft & Scott Reid (2016)
fandt, at et seerligt etos er til stede pa disse fora. Her er teknologiske kompetencer vigtige
markgrer, og privatliv og anonymitet er hgjt veerdsatte veerdier. Parallelt med handel
med stoffer har ogsa et politisk etos veeret til stede pa kryptomarkedernes fora siden
deres begyndelse (Munksgaard & Demant, 2015). Omend dette politiske etos med tiden
er blevet mindre radikalt og fylder mindre pa de associerede fora, er der til markederne
knyttet veerdier omhandlende personlig frihed blandt kgbere og seelgere, som saerligt
kommer til udtryk i disse debatfora (Bancroft & Scott Reid, 2016; Maddox et al., 2015;
Ormsby, 2014; Phelps & Watt, 2014; Van Hout & Bingham, 2014).

2.5 Udbud og efterspgrgsel

Kgbere pa kryptomarkeder er overvejende personer, som kgber til eget forbrug eller so-
cialt videresalg, og denne tendens lader ikke til at have sendret sig markant (Demant,
Houborg, & Munksgaard, 2016; Kruithof et al., 2016). De stoffer som udggr sterstedelen
af omsaetningen er navnligt MDMA, cannabis, kokain og amfetamin, hvilket vil sige re-
kreative stoffer frem for stoffer forbundet med hardere misbrug (Aldridge & Décary-Hétu,
2014; Kruithof et al., 2016, 39). Seerligt relevant for udbud og efterspgrgsel pa krypto-
markeder er den hgje kvalitet af stoffer, som tilbydes (Bancroft & Reid, 2016; Barratt,
Lenton, et al., 2016; Caudevilla et al., 2016; Van Hout & Bingham, 2013). En stor del
salg forekommer dog i hgjere prisniveauer, som indikerer videresalg eller business-to-
business-transaktioner, hvor stgrstedelen af den samlede omsaetning genereres (Aldridge
& Décary-Hétu, 2014, 2016). Derfor argumenterer Aldridge & Décary-Hétu (2016) for,
at kryptomarkedet fungerer som en virtuel mediator mellem engros-distributgrer og
detail-szelgere!®. Soska & Christin (2015) fandt, at 1% af saelgerne stod for 51,5% af om-
saetningen, mens 70% af seelgerne aldrig solgte for mere end 1.000 USD. Dette stemmer
til dels overens med den eksisterende litteratur omhandlende profit i narkotikadistribu-
tion. Her forekommer den stgrste indtjening i de gvre lag, hvor engros-handlen finder
sted, mens slgere pa detail-niveauet udggr en stgrre population, men har beskedne
omsatninger (Caulkins & Reuter, 2010). Endeligt observerede Kruithof et al. (2016), at

omend praekursorer til fremstilling af narkotika er tilgeengelige pa kryptomarkeder, er

0P34 engelsk refereret til som wholesale og retail.
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handlen med disse begraenset. Dette indikerer, at kryptomarkeder ikke faciliterer leverin-
gen af materialet til fremstillingen af stoffer, men faciliterer distributionen af narkotika

med henblik pa personligt forbrug og videresalg.

2.6 Kryptomarkeder i Skandinavien

I dag eksisterer en handfuld markeder pa mgrkenettet, og der er herunder sket en dif-
ferentiering, hvor nogle sider retter sig mod specifikke geografiske omrader, som oftest
er hele lande. I Europa har vi set French Dark Net, Silkittien og Flugsvamp, som er
markeder rettet mod henholdsvis Frankrig, Finland og Sverige. Silkittien, som betyder
Silkevejen pa suomi, er senere blevet internationalt kendt under navnet Valhalla. Selv-
om brugere fra andre lande ikke er forhindrede i at besgge og tilmelde sig disse sider, er
siderne specifikt rettet mod lokale markeder, hvorfor de adskiller sig fra den traditionelle
model med et internationalt publikum som malgruppe. At Skandinavien pa trods af sit
lave befolkningstal har to nationale kryptomarkeder vidner om, at der fra disse lande
bade kgbes og sxlges pa mgrkenettet, og at det forekommer i sa hgj grad, at det kan

understgtte markeder, der er lukket for udleendinge.



Kapitel 3

Metode og data

I dette kapitel praesenterer vi de datasaet, vi benytter i vores analyse. Dette inkluderer
indsamlingen af data, og hvorledes data er klargjort til analyse. Lgbende diskuterer vi
problematikker ved dataindsamling fra mgrkenettet og kryptomarkeder. For en mere
detaljeret beskrivelse af metoderne, se blandt andre Christin (2013); Décary-Hétu &
Aldridge (2015); Munksgaard et al. (2016); Soska & Christin (2015).

3.1 Dataindsamling

Pa trods af deres illegalitet udviser kryptomarkeder en hgj grad af transparens (Tzane-
takis et al., 2016). Denne transparens er ngdvendig, da den indgyder tillid hos kgbere og
seelgere, som pa et informeret grundlag kan veelge produkter (Martin, 2014a). Proble-
matikken er simpel. @nsker en person at kgbe narkotika péa et kryptomarked, er faktorer
sasom saelgers afsenderland, pris, forventet leveringstid og andre brugeres erfaringer fak-
torer, som forventes at influere hendes valg. Af denne grund praesenterer kryptomarkeder
et veeld af information. Denne kan analyseres af brugere savel som indsamles af forskere.
Som konsekvens af dette har forskere i narkotikabrug, narkotikasalg og narkotikadistri-
bution mulighed for at opna adgang til seerligt detaljeret data pa omradet, som tidligere

har veeret vanskeligt at fremskaffe (Barratt & Aldridge, 2016).

Da maengden af data pa kryptomarkeder er storre, end hvad kan indsamles manuelt,
har en raekke studier benyttet sig af webcrawling (se blandt andet Aldridge & Décary-
Hétu, 2014, 2016; Christin, 2013; Demant, Houborg, & Munksgaard, 2016; Kruithof et
al., 2016; Munksgaard & Demant, 2015; Soska & Christin, 2015). Webcrawling hgrer
under en genre af metoder til dataindsamling betegnet web-o-metrics (Bjorneborn &

Ingwersen, 2004; Munksgaard et al., 2016; Thelwall, Vaughan, & Bjorneborn, 2005) og
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bestar i simple termer i at downloade en kopi, et sakaldt mirror, af en internetside.
Webcrawlere, som er programmer, der Kopierer internetsider, kan enten programmeres
af interessenten selv, eller der kan anvendes redskaber sasom wget eller HTTrack. Efter
download kan kopien tilgas uden forbindelse til internetsiden, og der kan udtreekkes

information ved hjeelp af programmering.

Den tilgaengelige data omfatter alt, som er downloadet pa det tidspunkt, hvor webcraw-
leren havde adgang. Kopien er sa at sige et ”snapshot”af siden. Et problem ved disse
tilgange er derfor, at data som gar leengere tilbage ikke er tilgeengeligt. For studier af
kryptomarkeder er dette seerligt kritisk, da de kan lukke af en raekke arsager, hvorfor
data ikke leengere vil veere tilgeengelig. Ligeledes vil tilgaengelig data kontinuerligt sen-
dres, hvilket eksempelvis er tilfeeldet, nar en selger stopper, og nar dennes profil derfor
ikke leengere er tilgeengelig. Vi benytter et datasset indsamlet af Décary-Hétu & Al-
dridge (2015), som daterer tilbage til 2013. Dataseettet er indsamlet i forbindelse med
DATACRYPTO-projektet, hvorunder flere store kryptomarkeder er crawlet, og data
herefter er blevet udtrukket.

3.2 Dataudtraek og databehandling

Datasaettet er leveret i seks dele, som henholdsvis indeholder produkter, salgere, pro-
dukthistorik, saelgerhistorik, vareanmeldelser og varekategorier. Vi benytter de sidste
fire dataseet, da disse indeholder den mest detaljerede information, hvorudfra vi kon-
struerer vores egne datasaet. Der er en udpraeget tendens blandt kryptomarkeder til en
centralisering af kgbere og salgere pa enkelte markeder (Soska & Christin, 2015), hvorfor
vi fokuserer pa de markeder, som har veeret storst. Disse markeder omfatter Silk Road,
Silk Road 2.0, Agora, Abraxas, Nucleus, Dream Market, Evolution, Silkkitien/Valhalla!,
Alphabay, Middle Earth, Hansa, East India Company, Cryptomarket og Pandora.

Da vores interesse primaert er aktivitet og trafficking, sgger vi at konstruere et datasaet
indeholdende salg. Vareanmeldelser, feedback eller reviews er pa nogle markeder tvungne
(Soska & Christin, 2015), og anmeldelsessystemet spiller en kritisk rolle for opretholdel-
se og opbygning af tillid (Martin, 2014a; Tzanetakis et al., 2016). Vareanmeldelser kan
derfor bruges som proxy til at estimere kgb og salg under antagelsen, at en anmeldel-
se indikerer et kgb (denne tilgang er blandt andet brugt af Aldridge & Décary-Hétu,
2014, 2016; Christin, 2013; Demant, Houborg, & Munksgaard, 2016; Dolliver, Ericson,
& Love, 2016; Dolliver & Kuhns, 2016; Kruithof et al., 2016; Soska & Christin, 2015). Da

anmeldelsen er knyttet til en vare, kan vi tilknytte yderligere information sasom seelger,

!Silkittien var oprindeligt et finsk marked, men blev senere internationalt under navnet Valhalla.
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dato for afgivelse af anmeldelsen, varekategori, pris, landet hvorfra varen er sendt samt

de mulige aftagerlande.

En udfordring ved at tilknytte yderligere data til en anmeldelse er, at denne kontinuerligt
&ndres. Det er eksempelvis seerligt sandsynligt, at en ny salger vil seette en vare til en
lav pris saledes, at hun kan opbygge et omdgmme. Nar hendes omdgmme er opbygget,
kan hun saette prisen op igen. Ligeledes vil seelgere og kabere kontinuerligt ggre erfaringer
med hensyn til smugling, hvorfor de lgbende vil sendre praksis Décary-Hétu & Paquet-
Clouston (2016). En szelger kan beslutte sig for at stoppe med at sende til Skandinavien
som konsekvens af darlige erfaringer, og ligeledes kan hun begynde at sende internationalt
som konsekvens af gode erfaringer hermed. Vi har derfor grund til at antage, hvilket vores
egne vurderinger af data bekraefter, at salgere kontinuerligt vil sendre vareoplysningerne.
Matcher vi prisen pa en vare med den seneste observation, risikerer vi derfor at over- eller
underestimere prisen (Décary-Hétu & Paquet-Clouston, 2016; Soska & Christin, 2015),
og ligeledes risikerer vi at fa mindre preecis information med hensyn til traffickingruter.
For at overkomme dette problem satter vi derfor produktinformationen for hvert salg
ved at referere til datasasettet produkthistorik, som indeholder observationer af produkter.
Det er ikke muligt at fremskaffe information, som svarer praecist til de forhold, varen
blev kgbt under, men det er muligt at fastsaette produktinformation efter en observation

af produktet, som har den mindste tidsforskel.



Kapitel 4

Narkotikatrafficking

I dette kapitel skitserer vi den internationale trafficking af narkotika med udgangspunkt i
Europa. Herefter udreder vi de potentielle konsekvenser for international stoftrafficking,
som kryptomarkederne kan have. Vi opsummerer derefter, hvad vi ved om kryptomar-
keder pa globalt plan. Disse tre punkter udggr en overordnet ramme for vores fund

vedrgrende international stofhandel pa kryptomarkeder, som vi endeligt redeggr for.

4.1 Europa og international stoftrafficking

Tabel 4.1 opsummerer information fra en rsekke kilder omhandlende produktion og
trafficking af narkotika til EU’s medlemslande. Tabellen praesenterer ikke alle nuancer,
men bredere trends. Nar vi eksempelvis noterer, at metamfetamin produceres i Tjek-
kiet (EMCDDA & Europol, 2013, 84), finder en del produktionen sandsynligvis sted
i nabolandene. En stor del af de illegale stoffer, som indtages i EU-medlemslandene,
fabrikeres indenfor EU’s graenser, hvilket sezerligt gaelder for metamfetamin, amfetamin,
cannabis i planteform (pot og skunk) og MDMA. Herunder produceres metamfetamin
i hgj grad i Tjekkiet og Litauen, MDMA i Holland og Belgien og amfetamin i Vest- og
Centraleuropa (EMCDDA, 2016a, 2016d; EMCDDA & Europol, 2013; Paoli & Reuter,
2008). Den steerke geografiske opdeling i produktionslande skyldes i hgj grad speciali-
sering blandt grupper af kriminelle samt konkret geografisk efterspgrgsel (EMCDDA &
Europol, 2016).

Cannabis i form af resin (hash) kommer oftest fra Marokko eller Afghanistan og nar EU-
medlemslande via Spanien og Holland (EMCDDA, 2016b, 16). En trend gennem flere ar
har veeret et skift mod cannabis som tgrrede planter frem for resin, hvoraf forstneevnte

produceres inden for EU’s graenser. Kokain fremstilles udelukkende i Latinamerika, og
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nar EU-medlemslandene gennem havne i Holland, Belgien og Spanien, som i 2014 stod
for 80% af kokainbeslaglaeggelser (EMCDDA, 2016b, 2016¢). En del kokain nar desuden
EU-medlemslandene ad luftveje, hvor den blandt andet sluges og indfgres af ruteflypas-
sagerer. Heroin nar EU-medlemslandene gennem en ad flere ruter, som afgar fra Iran,
Afghanistan eller Pakistan, hvor forarbejdningen desuden udfgres (EMCDDA, 2015). En
rute, Balkanruten, gar gennem Tyrkiet ad den Nordlige rute gennem Kaukasus og Balti-
kum, mens den Sydlige rute involverer Afrika (EMCDDA, 2015; EMCDDA & Europol,
2013).

TABEL 4.1: Trafficking af narkotika til EU

Stof Seerlige produktionslande Transitlande til EU
MDMA Belgien, Holland
Amfetamin Belgien, Holland, Tyskland
og Polen
Metamfetamin Tjekkiet, Litauen
Cannabis (plante) IEU
Cannabis (resin) Marokko, Afghanistan Spanien
Kokain Bolivia, Colombia, Peru Spanien, Portugal, Belgien og Holland
NPS Kina, Indien
Fentanyl og analoger, Kina, Rusland, Hvi-
syntetiske opiater derusland, Ukraine
Heroin og opium Afghanistan, Iran, Pakistan =~ Balkanruten: Tyrkiet, Bulgarien, Rumaeni-

en, Grakenland, Irak, Syrien

Sydlige rute: Direkte via fly /vand eller Vest-
, Syd- og Dstafrika.

Nordlige rute: Kaukasus og over det balti-

ske hav

Kilder: EMCDDA (2015, 2016a, 2016b, 2016¢c, 2016d); EMCDDA & Europol (2013, 2016); Paoli &
Reuter (2008); UNODC (2016)

Ud over disse velkendte narkotika er der en rakke nye stoffer, new psychoactive sub-
stances (NPS), som indtages i EU-landene. Disse omfatter blandt andet syntetiske can-
nabinoider og stoffer sasom a-PVP, bk-MDMA (Methylone) og 4-MMC (Mephedrone).
Mange af disse NPS, med undtagelse af syntetiske cannabinoider, har effekter som ligner
effekterne af kokain, MDMA og amfetamin. Fordi de er nyere stoffer, har de i mange
tilfzelde nydt status af at veere i en juridisk grazone pa trods af deres kemiske lighed med
kendte illegale stoffer (EMCDDA & Europol, 2013). Gradvist er de blevet forbudt, og i
dag har sundhed- og @eldreministeren i Danmark mulighed for at forbyde stofferne, hvis
det skgnnes, at stofferne i anledning af deres euforiserende egenskaber udggr en saerlig
fare (Lovtidende, 2016). Storstedelen af disse nye stoffer kommer fra Kina og i mindre
grad fra Indien (EMCDDA, 2016b).
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Som en tilfgjelse til disse NPS er der de seneste ar sket en udbredelse af fentanyl, som
er en syntetisk fremstillet analog til morfin. Desuden er der fremstillet yderligere analo-
ger deraf, som er op mod 100 gange stezerkere end heroin. Fentanyl anvendes medicinsk
legitimt til behandling af steerke kroniske smerter, men det er et kraftigt syntetisk opiat
med misbrugspotentiale. I Nordamerika kaedes dette opiat sammen med dgdelige over-
doser (EMCDDA, 2016a), og i EU kobles acetylfentanyl, som er en analog til fentanyl,
til 32 dgdsfald i 2015 (EMCDDA & Europol, 2016). I EU har seerligt Estland oplevet et
stigende brug med dgdsfald som konsekvens (Mounteney, Giraudon, Denissov, & Grif-
fiths, 2015; UNODC, 2016, 18). Fentanyl og dets analoger stammer enten fra ulovlig
produktion i Kina, Hviderusland, Rusland og Ukraine eller er divergeret fra medicinsk
brug (EMCDDA & Europol, 2016; Mounteney et al., 2015).

4.2 Kryptomarkeder og international handel med stoffer

Prisen pa narkotika pavirkes af en reckke faktorer sasom import, forarbejdning, kvalitet,
det lokale marked, afstand fra produktionsland og risiko (Reuter & Caulkins, 1998;
Reuter & Greenfield, 2001). Disse faktorer pavirker priser mellem byer, hvor der pa
trods af kort afstand kan veere store forskelle. Det betyder, at prisen selv fra handel
til handel pa gaden kan svinge relativt meget. En seerligt relevant faktor for prisen pa
narkotika er derfor geografiske omstaendigheder, hvilket afspejles i, at prisen i hgj grad
bestar af omkostninger, som opstar efter fremstillingen (Reuter & Caulkins, 1998; Reuter
& Greenfield, 2001). Prisdannelsen for narkotika haenger derfor i hgj grad sammen rejsen

fra producent til forbruger, hvorunder risiko er den vigtigste faktor for prisdannelsen.

Der er en grad af enighed blandt forskere om, at kryptomarkeder i kraft af deres organi-
sation transcenderer lokalitet (Aldridge & Décary-Hétu, 2016), fordi de tillader kgb og
salg af stoffer pa en global platform (Martin, 2014a). Dette kompliceres yderligere af,
at der kan formodes at veere lavere priser pa kryptomarkeder end pa offline-markeder,
fordi risikoen ved handlen muligvis er lavere (Décary-Hétu & Paquet-Clouston, 2016;
Van Hout & Bingham, 2014). Kvantitative studier af kryptomarkeder har indtil videre
primeert fokuseret pa markedernes gkonomi, vaekst og udbud (eksempelvis Aldridge &
Décary-Hétu, 2014; Christin, 2013; Demant, Houborg, & Munksgaard, 2016; Soska &
Christin, 2015), men en raekke nyere studier har inddraget geografiske aspekter af stof-
handlen. Kruithof et al. (2016) fokuserer pa det geografiske aspekt af kryptomarkedernes
gkonomi og tager udgangspunkt i Holland. Studiet er foretaget pa foranledning af det
Hollandske Sikkerheds- og Justitsministerium. Kruithof et al. (2016) finder, at krypto-
markederne i hgj grad er angelsaksisk og europaisk dominerede, og at de tre stgrste

seelgerpopulationer findes i henholdsvis USA (890), Storbritannien (338) og Tyskland
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(225). Den angelsaksisk-europzeiske dominans observeres ligeledes af Van Buskirk, Nai-
cker, Roxburgh, Bruno, & Burns (2016) og Dolliver et al. (2016). Blandt de szlgere som
sender fra USA estimeres det, at disse var ansvarlige for 36% af den omsatning, som ge-
nereredes pa markederne i begyndelsen af 2016 (Kruithof et al., 2016, xxvii). Denne ulige
fordeling af salgere pa tveers af lande, hvor nogle huser store dele af populationen, ggr
sig ligeledes geeldende for den narkotika, som salges pa kryptomarkeder. MDMA udggr
op mod 15-25% af kryptomarkedernes omsztning (Demant, Houborg, & Munksgaard,
2016; Soska & Christin, 2015), og Kruithof et al. (2016) finder, at Holland i 2016 var
det primeere afsendelsesland, hvilket stemmer overens med, at europseisk MDMA i hgj
grad produceres i Holland. En lignende tendens observeres af Dolliver & Kuhns (2016)
og Dolliver et al. (2016)!, som finder, at udbuddet af receptpligtig medicin og NPS i hgj

grad stammer fra produktionslandene Indien og Kina.

Studierne af Van Buskirk et al. (2016), Dolliver et al. (2016) og Dolliver & Kuhns (2016)
benytter tilgengeligt udvalg i antallet af produkter og salgere fra de enkelte lande. Dette
er en alvorlig begraensning, da antallet af salg er fravaerende fra analysen. Som beskrevet
i kapitel 3 er den metodiske styrke ved vores analyse, at vores estimater er baseret pa
solgte varer malt via anmeldelser som proxy. Pa baggrund af dette er vi derfor i stand
til at bidrage med information om efterspgrgsel fordelt over lande malt gennem faktiske

kob frem for blot at konstatere, hvilke lande varerne tilbydes fra.

4.3 Geografiske og regionale aspekter af stofhandel pa kryp-

tomarkeder

I de fglgende afsnit afdeekker vi de regionale og geografiske aspekter af stofhandel pa
kryptomarkeder. Da markederne er globale platforme, tager hvert afsnit form af en
"tragt”, hvor vi forst ser pa markederne globalt og herefter for hvert punkt analytisk
arbejder os frem mod Danmark. Saledes placerer vi gennem analysen Danmark globalt

og regionalt i forhold til stofhandlen pa kryptomarkederne.

Vi redeggr fgrst for de regioner og lande, hvor kryptomarkeder er stgrst malt gennem
antallet af salg fra det pageeldende land. Dette lader os bekreefte en angivelig europaeisk-
angelsaksisk tendens pa markederne (Dolliver et al., 2016; Van Buskirk et al., 2016)
samt praesentere et overblik over markederne i et globalt perspektiv. Vi tilfgjer her

tal omhandlende omseetningen for hvert land og introducerer samtidig tal justeret for

"Dolliver & Kuhns (2016) og Dolliver et al. (2016) benytter varer til salg og szlgere fra lande. Omend
dette afspejler udbuddet, har tidligere forskning vist, at der er store forskelle i omsaetningen pa tveers
af selgere og produkter (Christin, 2013; Soska & Christin, 2015), hvilket understreger, at udbud ikke er
lig efterspgrgsel.
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befolkningstallet i hvert land. Vi ser herefter pa saelgerprofilernes geografiske fordeling.
Tidligere forskning Christin (2013) og Soska & Christin (2015) har vist, at der internt
er store forskelle mellem salgere, hvor en ”elite” har en veesentligt stgrre omsaetning end
flertallet. Ved at inkludere afsenderlande i forbindelse med disse saelgere inkluderer vi en
dimension, som endnu ikke er udforsket. Vi begynder derfor med de globale tal. Herefter
praesenterer vi de europaiske tal og seetter her seerligt fokus pa Danmark. I forleengelse
heraf introducerer vi de danske salgere, deres udvalg, omsaetning og levetid. Endeligt ser
vi naermere pa den angiveligt globale platform, som kryptomarkederne udggr (Aldridge
& Décary-Hétu, 2016; Martin, 2014b). Dette gor vi ved en analyse af fordelingen af
forsendelser pa tveers af mulige destinationer. Denne del af analysen er praesenteret til

Annual Meeting of the American Society of Criminology (Munksgaard & Demant, 2016).

4.3.1 Markedsaktivitet pa kryptomarkeder

Figur 4.1 viser kryptomarkedernes globale omsatning fordelt over enkelte lande baseret
pa data fra 2013 til juni 2016. Figuren baserer sig pa tre millioner anmeldelser, hvortil
vi har afsenderlande tilknyttet. Det fremgar, at eksempelvis lande i store dele af Afrika
samt Gregnland ingen aktivitet udviser. Der er altsa fra disse lande ikke observeret et
eneste salg over en periode pa mere end tre ar. Til sammenligning ses det, at nogle lande
og regioner er ansvarlige for en stgrre del af omsaetningen. Regionalt observerer vi, at
stgrstedelen af kryptomarkedernes omszetning findes i Nordamerika og Europa, som hver
er ansvarlige for henholdsvis 40.3% og 41.6% af den globale observerede omsatning pa
495 millioner USD for stoffer, hvortil vi kan tilskrive et oprindelsesland. Oceanien, som
seerligt er repraesenteret af Australien og Asien, som saerligt er repraesenteret af Indien og
Kina, folger herefter med 10.4% og 7.4%. Resultaterne stemmer derfor overens med, hvad
tidligere forskning baseret pa udbud har argumenteret for var et europeeisk-angelsaksisk
marked (Dolliver et al., 2016; Kruithof et al., 2016; Van Buskirk et al., 2016). Dette fund
er seerligt relevant, da regioner, hvorfra stoffer som kokain (Central- og Sydamerika) og
heroin samt opium (Afghanistan og Mellemgsten) kommer, er minimalt reprzesenteret i

kryptomarkedernes gkonomi.

4.3.1.1 Europ=isk aktivitet pa kryptomarkeder

Tabel 4.3 viser fordelingen af nggletal for kryptomarkeds-relateret aktivitet pa tveers
af en raekke europeeiske lande, hvorfra vi har observeret mere end 100.000 USD i salg.
Tabellen er sorteret pa baggrund af den samlede observerede omsatning fra et land,
hvorfor det er forventeligt, at lande som Storbritannien og Irland samt Tyskland placerer

sig i toppen. I afsnit 4.3.1 praesenteredes det fund, at regionen Europa er ansvarlig for
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F1GUR 4.1: Global omsatning pa kryptomarkeder
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TABEL 4.3: Europaisk aktivitet pa kryptomarkeder
Omsaetning % Europeeisk % global om- Transaktioner  Befolkning i Transaktioner Salg i USD
Land omsaetning saetning 1.000 per 1.000 per 1.000
Storbritannien 64.585.376 32.36% 12.28% 619.309 69.404 8,9 931
og Irland
Holland 53.222.929 26.66% 10.12% 289.504 16.925 17,1 3.145
Tyskland 50.520.180 25.31% 9.61% 356.275 80.689 4,4 626
Belgien 10.036.523 5.03% 1.91% 26.475 11.299 2,3 888
Frankrig 4.612.561 2.31% 0.88% 45.312 64.395 0,7 72
Spanien 3.209.910 1.61% 0.61% 22.848 46.122 0,5 70
Sverige 2.101.328 1.05% 0.4% 19.454 9.779 2 215
Schweiz 1.565.667 0.78% 0.3% 7.347 8.299 0,9 189
Finland 1.534.465 0.77% 0.29% 17.176 5.503 3,1 279
Tjekkiet 1.283.164 0.64% 0.24% 13.187 10.543 1,3 122
Norge 1.139.873 0.57% 0.22% 7.568 5.211 1,5 219
Danmark 1.046.357 0.52% 0.2% 11.031 5.669 1,9 185
Italien 921.238 0.46% 0.18% 4.883 59.798 0,1 15
Dstrig 576.660 0.29% 0.11% 9.177 8.545 1,1 67
Polen 378.493 0.19% 0.07% 7.599 38.612 0,2 10
Slovakiet 276.845 0.14% 0.05% 2.436 5.426 0,4 51
Slovenien 159.742 0.08% 0.03% 1.036 2.068 0,5 7
Bulgarien 123.474 0.06% 0.02% 394 7.150 0,1 17

Fyglgende lande som har omsat for mindre end 100.000 USD er udeladt fra tabellen: Portugal, Ungarn, Letland, Litauen, Luzem-
bourg, Albanien, Andorra, Serbien, Grakenland, Estland og Island. Lande som ikke er navnt er ikke fremgaet som afsendelserlande for
produkter solgt pa kryptomarkeder. Yderligere er Kroatien udeladt grundet en begrundet mistanke om, at der ikke er tale om reelle kob.

41,6% af den omssetning, vi observerer pa kryptomarkeder. Tabel 4.3 viser, at denne
omsaetning ikke er ligeligt fordelt over regionen, men at den i stedet er disproportionelt
fordelt over nogle fa lande. De tre storste afsenderlande i Europa, Storbritannien og
Irland, Holland og Tyskland, er tilsammen ansvarlige for 84% af den omsaetning, som

genereres af den europaiske region pa kryptomarkeder.

Holland er trods af sit lille befolkningstal den nzeststgrste afsender af produkter i Europa,
hvilket giver udslag i 17,1 transaktioner fra Holland per 1.000 indbyggere. Dette tal er
det absolut hgjeste i Europa. Det naesthgjeste antal transaktioner per 1.000 indbyggere
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findes i Storbritannien og Irland, som dog kun nar 8,9. pr. 1.000 indbyggere. Den sam-
me tendens observeres, hvis der frem for transaktioner males pa omsaetningen per 1.000
indbyggere. Herunder har Holland omsat for 3.145 USD per 1.000 indbyggere. Hollands
centrale position som ansvarlig for 26,66% af den europeeiske omsaetning pa kryptomar-
keder stemmer overens med Hollands centrale rolle i Europeeisk stofdistribution, som

det er preesenteret i tabel 4.1.

I tabel 4.3 er nggletallene for Danmark markeret. Her ses det, at Danmark er ansvarlig
for 0,52% af den europeiske omsaetning pa kryptomarkeder og for 0,2% af den globa-
le omsaetning. I sammenligning med de lande, som har den stgrste tilstedeveerelse, er
Danmarks rolle derfor begraenset. Dette gor sig geeldende for de fleste europeeiske lande.
Sammenlignes Danmark med resten af Skandinavien, hvoraf bade Sverige og Finland er
repraesenteret pa mgrkenettet gennem lokalt orienterede kryptomarkeder ud over deres
tilstedeveaerelse pa de studerede markeder, er bade Finland, Norge og Sverige ansvar-
lige for stgrre omsaetning end Danmark. Ses der pa omsaetningen genereret per 1.000
indbyggere, er de danske tal de laveste i Skandinavien. De danske tal er dog hgjere
end de norske, nar antallet af transaktioner per 1.000 indbyggere sammenlignes. Dette
indikerer en interessant diskrepans, hvor Norge er ansvarlig for veesentligt fzerre transak-
tioner (7.568) end Danmark (11.031), men stadig genererer en stgrre omszetning. Dette
indikerer, at varer solgt fra Norge har en hgjere veerdi end de varer, der er solgt fra

Danmark.

4.3.2 Selgeraktivitet pa kryptomarkeder

Christin (2013) og Soska & Christin (2015) finder store variationer mellem szlgere pa
kryptomarkeder. Den tidligere observation, hvor Norge var ansvarlig for faerre transak-
tioner kunne eksempelvis antyde, at norske salgere solgte produkter til en hgjere pris
end danske salgere, hvilket kunne veere lig stgrre meengder. Figur 4.2 viser antallet af
observerede szlgerprofiler per region. En selgerprofil er en seerlig form for indikator. Da
vores datasaet indeholder en raekke markeder, méaler vi antallet af unikke sselgerprofiler
pa tveers af markeder. Nar vi derfor observerer mere end 1.405 hollandske salgerprofiler,
er det meget sandsynligt, at vi observerer den samme szlger pa flere markeder. Vi for-
moder, at seelgerne opererer med flere profiler for at gge meengden af potentielle kunder,

og vi formoder, at iseer salgere med stgrre omsaetning er tilstede pa flere markeder.

De tidligere observerede tendenser, hvor vi fandt, at omsastningen pa kryptomarkeder i
hgj grad genereredes i Europa, Nordamerika og Oceanien ggr sig igen gaeldende. Samme
tendens kan identificeres, nar der ses pa antal salgere. Variationen mellem individuelle

seelgere tilfgjer et lag af kompleksitet til vores tidligere fund. Tabel 4.4 viser nggletal
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F1cUR 4.2: Antal salgerprofiler per region
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for seelgere fordelt over Europa sorteret efter landets omsaetning. Tidligere fandt vi,
at feerre produkter blev solgt fra Norge end Danmark, men at disse stadig genererede
en stgrre omsaetning. Sammenligningen af Danmark og Norge i tabel 4.4 viser dette
forhold afspejlet i, at prisen for en gennemsnitlig transaktion mellem en kgber og en
norsk salger er 151 USD, hvor det for en dansk szlger er 95 USD. Samtidig ses det, at
danske saelgere er veesentligt mere aktive, da 79 szlgerprofiler er ansvarlige for 11.031
transaktioner, hvilket er 140 per profil. I Norge er dette tal 84 per profil. Sammenlignet
med resten af Europa placerer Danmark sig pa en ottendeplads i forbindelse med antallet
af transaktioner per salgerprofil, men pa en tolvteplads, hvis der ses pa den samlede
omsatning. Danske szlgere er sammenlignet med resten af Europa seerligt aktive, men

vaerdierne af deres transaktioner er sma.

Det er for sma udtraek af datassettet muligt at sammenkgre profiler pa tveers af marke-
der, saledes at vi samler profiler for en selger pa tveers af vedkommendes salgerprofiler.
Dette ggres ved at benytte saelgerens pseudonym, som genbruges pa tveers af markeder.
Ggr vi dette, reduceres antallet af aktive seelgerprofiler til 43 unikke salgernavne, som
har solgt fra Danmark. Saledes opnar vi et estimat for omssetning per selgerpseudonym
pa 24.333 USD. Forskellene mellem disse salgere er dog store. Selgeren med pseudo-
nymet Heisenberg-Meds er ansvarlig for salg til en veerdi af 287.283 USD, hvilket er
mere end en fjerdedel af det samlede salg pa kryptomarkeder fra Danmark. Dette er

den stgrste danske szlger, vi har observeret. Profilen har et udvalg af forskellige typer
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TABEL 4.4: Europeisk selgeraktivitet pa kryptomarkeder

Land Sezelgerprofiler ~ Omsaetning Transaktioner =~ Omsaetning Transaktioner  Gennemsnitlig
per szlger per szlger transaktionsvaerdi
Storbritannien og 2346 64585376 619309 27530 264 104
Irland
Holland 1405 53222929 289504 37881 206 184
Tyskland 1709 50520180 356275 29561 208 142
Belgien 154 10036523 26475 65172 172 379
Frankrig 367 4612561 45312 12568 123 102
Spanien 226 3209910 22848 14203 101 140
Sverige 263 2101328 19454 7990 74 108
Schweiz 83 1565667 7347 18863 89 213
Finland 309 1534465 17176 4966 56 89
Tjekkiet 97 1283164 13187 13228 136 97
Norge 90 1139873 7568 12665 84 151
Danmark 79 1046357 11031 13245 140 95
Ttalien 65 921238 4883 14173 75 189
Dstrig 96 576660 9177 6007 96 63
Polen 78 378493 7599 4852 97 50
Slovakiet 17 276845 2436 16285 143 114
Slovenien 6 159742 1036 26624 173 154
Bulgarien 3 123474 394 41158 131 313

Fglgende lande med omsatning pd mindre end 100.000 USD er udeladt: Portugal, Ungarn, Letland, Litauen, Luxzembourg, Albanien,
Andorra, Serbien, Grekenland, Estland og Island. Lande som ikke er naeuvnt er ikke fremgaet som afsendelserlande for produkter solgt
pa kryptomarkeder. Yderligere er Kroatien fjernet grundet en begrundet mistanke om, at der ikke er tale om reelle kob.

TABEL 4.5: De stgrste danske saelgere

Seelger Estimeret omsaet- Mest solgte produkter Udvalg af stoftyper
ning (USD)
Diazepam (Valium), 20 piller 4 10mg. 212 salg. 40 USD.
Heisenberg- 287.283 Diazepam (Valium), 100 piller 4 10mg. 136 salg. 130 USD. Benzodiazepiner,
Meds Clonazepam (Rivotril), 100 piller 4 2mg. 124 salg. 135 USD. ADHD-medicin,

receptpligtig medicin.
Skunk, 1,2 kg. 16 salg. 6.500 USD.
Chrissmed 257.997 Skunk, 0.5 kg, 11 salg. 3.200 USD. Cannabis (skunk)
Skunk, 0.35 kg, 10 salg. 2.250 USD.
Skunk, 11 gram, 264 salg. 100 USD.
Christiania 249.050 Hash, 4 gram, 181 salg. 35 USD. Cannabis (skunk og
Hash, 4 gram, 168 salg. 30 USD. hash)

Forfatterne bemerker, at salgeren ”Chrismed”muligvis er en "svindler”(scammer). Selgeren har kun solgt store varer, kun handlet
udenom escrow, har en rekke beskyldninger i sine anmeldelser og har kun opereret pa ét marked. Vi vurderer derfor, at det er sandsynligt,
at det er en person, som har kgbt varer af sig selv for derefter at snyde reelle kobere.

af receptpligtig medicin sasom benzodiazepiner, hvilket eksempelvis er Lorazepam og
Alprazolam samt ADHD-medikamentet Ritalin. Vi finder naesten 4.000 anmeldelser af
selgerens produkter over en periode fra 2014, hvor slgeren observeres fgrste gang, til
midten af 2016. Szelgeren Christiania, som har opereret siden marts 2015, er den tred-
jestgrste danske szlger med naesten 3.000 salg til en veerdi af 249.050 USD. Disse to
seelgere er derfor tilsammen ansvarlige for cirka halvdelen af salgene fra Danmark. Dette
gaelder bade, nar vi méler antallet af transaktioner og deres omseetning. Tendensen til
at nogle fa saxlgere szlger disproportionelt meget sammenlignet med deres konkurrenter
er ikke unikt for Danmark, men er en gennemgaende tendens pa kryptomarkeder. Soska
& Christin (2015) anslar, at kun 2% af seelgere salger for mere end 100.000 USD, som

er den kategori, de to danske profiler hgrer under.

Ser vi pa destinationerne for de danske szlgere, finder vi, at 262 salg kan veere indenlands,
at 3.272 salg kan have veeret regionale, og at 7.497 salg kan have veret globale. Den
mest solgte vare fra en dansk seelger er 11 gram cannabis til 100 USD med den korte
annoncetekst 'Rigtig flot skunk. Tort og dufter rigtig godt. Very nice product, perfectly
dry, smells and looks good.’. Szlgeren reklamerer altsa fgrst pa dansk og efterfelgende

engelsk. Den naestmest solgte vare fra Danmark er en enkelt metadonpille til cirka 5
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F1GUR 4.3: Proportion af daglige omsaetning efter destination
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USD, hvor vi observerer 214 salg af denne. Denne salger reklamerer pa engelsk, men
vedlaegger i annoncen et dansksproget link med information om metadon. Den tredjemest
solgte vare er en pakke & 20 Valiumpiller (Diazepam) til 40 USD, som er solgt 212 gange.
De mest solgte danske varer er altsa relativt sma meengder, som er velegnede til eget
forbrug eller social distribution, hvilket stemmer overens med, hvad vi generelt observerer
pa kryptomarkeder (Aldridge & Décary-Hétu, 2016; Demant, Houborg, & Munksgaard,
2016).

4.3.3 Distributionsmgnstre pa kryptomarkeder

Som tidligere beskrevet er kryptomarkedet en platform rettet mod et globalt publikum,
hvorfor forskere har foreslaet, at det kan og vil facilitere global stofthandel (se seerligt
Aldridge & Décary-Hétu, 2016; Martin, 2014a, 2014b). Datamaterialet lader os ikke
udlede de konkrete ruter, som produkter kgbt pa kryptomarkeder fglger. Selgere pa
kryptomarkeder informerer dog om det land eller den region, de szlger fra samt hvilke
regioner, de salger til. P& baggrund af de informationer kan vi konstruere en estimator
for, om et kgb er indenlands, potentielt regionalt eller potentielt globalt. Estimatoren
er mest effektiv til at vurdere indenlandskgb, og den estimerer konkret det mindste
antal kob, som er foregaet indenlands. Selvom en vare kan sendes globalt eller regionalt,
kan kgber godt veere indenlands eller regional, og disse er derfor behaeftet med stgrre
usikkerhed.
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FI1GUR 4.4: Proportion af daglige omsaetning i Europa efter destination
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Figur 4.3 viser udviklingen i destinationer for varer solgt pa kryptomarkeder. Det ses her,
at der er positiv og signifikant udvikling i omsaetning, som er genereret af indenlandsmar-
keder og regionale markeder, mens omsatning fra varer, der kunne salges internationalt
er kraftigt faldende. Fra at have udgjort mere end halvdelen af omsaetningen, observerer
vi, at regionale og nationale distributionsformer nu er dominerende. Der er dog grund
til at formode, at antallet af bade regionale og nationale kgb er veesentligt stgrre, da vi

i vores analyse beskriver, hvortil en vare kunne sendes.

Ligesom vi observerede stor forskel mellem szlgere, er der grund til at formode forskelle
i distributionsmgnstre pa tvaers af lande og regioner. Figur 4.4 viser proportionen af den
daglige omsatning i Europa efter destinationer. Sammenlignes der med figur 4.3 ses en
tydelig forskel, hvor det europaeiske marked i langt hgjere grad lader til at seelge uden for
enkelte lande. Der er grund til at formode, at dette skyldes, at europzeiske lande generelt
har en mindre befolkning, hvorfor der er begrzenset indenlands efterspgrgsel. Ydermere
produceres narkotika i europeeiske lande med henblik pa eksport, hvilket seerligt gor sig
geeldende for eksport til Holland og Hollands nabolande (Chandra, Yu, & Bihani, 2016;
EMCDDA, 2016d). Tendensen er dog den samme, som der observeres internationalt. Vi
identificerer faerre potentielle internationale salg og flere potentielle indenlandssalg eller

regionale salg.
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TABEL 4.6: Eksportlande pa kryptomarkeder

Land Indenlands salg Samlet salg Udenlands salg % indenlands salg
USA 120.452.304 161.712.800 41.260.496 74,5
Storbritannien og Irland 18.090.773 64.585.376 46.494.603 28,0
Holland 292.817 53.222.929 52.930.112 0,6
Tyskland 5.476.335 50.520.180 45.043.844 10,8
Australien 43.140.594 50.514.262 7.373.668 85,4
Canada 1.497.559 37.917.845 36.420.287 3,9
Kina 28.939 32.112.148 32.083.209 0,1
Belgien 13.223 10.036.523 10.023.300 0,1
Frankrig 501.774 4.612.561 4.110.787 10,9
Indien 5.017 3.939.295 3.934.278 0,1
Spanien 27.195 3.209.910 3.182.715 0,8
Sverige 998.661 2.101.328 1.102.667 47,5
Schweiz 11.378 1.565.667 1.554.289 0,7
Finland 1.262.536 1.534.465 271.929 82,3
Tjekkiet 9.810 1.283.164 1.273.354 0,8
Norge 584.224 1.139.873 555.649 51,3
New Zealand 1.026.227 1.080.459 54.233 95,0
Danmark 18.695 1.046.357 1.027.663 1,8
Italien 18.325 921.238 902.913 2,0
Dstrig 13.971 576.660 562.689 2,4
Mexico 0 567.144 567.144 0,0
Sydafrika 16 547.092 547.076 0,0
Polen 4.237 378.493 374.256 1,1
Slovakiet 1.640 276.845 275.206 0,6
Argentina 102 182.638 182.536 0,1
Slovenien 0 159.742 159.742 0,0
Bulgarien 0 123.474 123.474 0,0
Bolivia 2.973 111.685 108.713 2,7

Lande som har omsat for mindre end 100.000 USD er udeladt. Yderligere er Kroatien udeladt grundet
en begrundet mistanke om, at der ikke er tale om reelle kab. Afghanistan er udeladt, da vi efter inspek-
tion vurderer, at mange af de salgere, som angiver de opererer fra Afghanistan, reelt ikke gor det Det
formodes, at de angiver Afghanistan, fordi de enten betragter det som en joke, eller fordi markedspladsen
krever et afsenderland, hvor Afghanistan er det forste land, der kan velges.

4.3.3.1 Oprindelse

Med en estimator for hvorvidt et kgb er indenlands eller udenlands bliver det muligt
at identificere de nationer og regioner, som eksporterer mest via kryptomarkeder. Dette
er ligeledes et approksimationsmal. Tabel 4.6 viser nggletal for lande, hvorfra mere end
100.000 USD er blevet solgt. Tallene er sorteret efter den samlede omsaetning genereret
af produkter solgt fra landet. Det ses tydeligt, at der er store forskelle mellem lande i
forhold til, hvor meget af den genererede omseetning vi med hgj sikkerhed kan antage
er genereret af indenlands handel. Fra Oceanien observerer vi i Australien 85,4% og i
New Zealand 95% af omsaetningen, som vi anslar er til lokale markeder. I Nordamerika
er forskellen mellem Canada og USA dog vaesentligt mere synlig, hvor vi estimerer, at
3,9% af de canadiske salg er lokale. For USA er dette tal 74,5%.

For Europa er tendensen til mere graenseoverskridende handel observeret i afsnit 4.3.3
igen synlig, omend vi observerer store forskelle pa tveers af lande. Herunder ser vi tre
lande af seerlig interesse. Vi tilskriver i forbindelse med Sverige, Norge og Finland hen-
holdsvis 47,5%, 51,3% og 82,3% af omssetningen national handel. Det er muligt, at
seelgere i hgjere grad vil sende varer internationalt, hvis der er et lille nationalt marked
(Décary-Hétu & Paquet-Clouston, 2016, 72). De tre skandinaviske lande handler dog i
hgjere grad indenlands, end det er tilfeeldet med Storbritannien og Irland (28%), som i
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kraft af sit befolkningstal tilbyder et veesentligt stgrre indre marked. Den hgje praevalens
af lokale forsendelser i disse tre skandinaviske lande kan muligvis tilskrives det, at de
beviseligt har stgrre interne markeder i form af nationalt fokuserede kryptomarkeder
i Finland (Valhalla) og Sverige (Flugsvamp), hvoraf ferstnaevnte er indeholdt i vores

datasaet.

Som beskrevet tidligere finder vi, at nogle danske saelgere enten inkluderer dansksproget
information eller bade skriver deres annoncer pa dansk og engelsk. Dette indikerer, at
der er et udbud rettet mod danske kgbere. Til sammenligning med resten af Skandinavi-
en er det meget lidt af danske sazlgeres omsaetning, vi kan tilskrive indenlandshandel
(1,8%). Pa nuveerende tidspunkt kan vi ikke forklare denne diskrepans mellem Danmark
og resten af Skandinavien, men tidligere forskning peger pa, at faktorer som vaegten af
produktet, sezelgeres udvalg og makro-forhold som stofbrug i landet generelt kan forud-

sige, hvorvidt seelgere sender internationalt (Décary-Hétu & Paquet-Clouston, 2016).

4.4 Delkonklusion

I de forudgaende afsnit har vi afdaekket fordelingen af udbud og efterspgrgsel pa kryp-
tomarkeder. Vi observerer en klar europeaeisk-angelsaksisk tendens, hvor markedsaktivi-
teten primeert foregar i regionerne Europa, Nordamerika, Australien og New Zealand.
Dette resultat stemmer overens med tidligere forskning, som har fundet at udbuddet
primeert er fra lande, som ikke producerer stofferne (Dolliver et al., 2016; Dolliver &
Kuhns, 2016; Van Buskirk et al., 2016). Denne tendens gar igen bade med hensyn til
antallet af seelgerprofiler savel som for efterspgrgslen malt gennem anmeldelser af pro-
dukter sendt fra de pagasldende lande. I forleengelse heraf observerer vi lidt til ingen
aktivitet i form af produkter solgt fra kendte produktionslande uden for de europaeisk-
angelsaksiske regioner. Eksempler herpa er Nordafrika og Latinamerika. Omsatningen
pa kryptomarkeder for europaiske lande er samlet omkring fa lande, England, Irland,
Holland og Tyskland, som er ansvarlige for 84% af den, omsztning som genereres. Heraf

er de to sidstneevnte produktionslande for seerligt MDMA og amfetamin.

Danmark er ansvarlig for 0.52% af den Europzeiske omsaetning, vi observerer og har der-
for en begraenset rolle pa markederne. Dette gor sig dog gaeldende for de fleste europeeiske
lande med undtagelse af England, Irland, Holland og Tyskland. Samlet observerer vi salg
for 1 million USD fra Danmark, og heraf er nzesten 800.000 solgt af blot 3 salgere ud
af 43 saelgerprofiler. Dette fglger en tendens som ogséa observeredes af Soska & Christin
(2015), som fandt, at et fatal af saelgere er ansvarlige for stgrstedelen af omssetningen.
Blandt de danske szlgeres mest solgte varer er enkelte metadonpiller, Valium og sma

og storre maengder skunk. Vi observerer, at de danske salgere generelt er mere aktive
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end andre skandinaviske salgere, men det er typisk for disse, at deres transaktioner er

af lavere veerdi end transaktioner foretaget af salgere fra andre lande.

Varer kgbt pa kryptomarkeder kan grundleggende sendes internationalt, men vi obser-
verer en gget tendens til indenlandshandel bade globalt og inden for Europa. De danske
seelgere adskiller sig pa dette punkt fra andre skandinaviske selgere og denne trend, da

vi finder, at de fleste af deres salg kunne sendes internationalt.



Kapitel 5

Svindelgkonomien pa

kryptomarkeder

I dette kapitel analyserer vi den del af kryptomarkedernes gkonomi, som vedrgrer svindel-
og svindelrelaterede produkter (se introduktionen til dette i 1.2). Med begreberne svindel
og svindelrelaterede omtaler vi primeert markedet for stjalen data og varer relateret til
disse. Dette inkluderer derfor bade stjalne kreditkort og personlig information savel som
produkter anskaffet via disse. Sidstnsevnte omfatter seerligt konti til onlineservices som

Spotify og Netflix.

Som tidligere beskrevet var der visse etisk-politiske veerdier tilknyttet det fgrste krypto-
marked Silk Road. Det betgd, at der var forbud mod varer, som kunne resultere i skade
pa andre, hvorfor varer sasom stjalne kreditkort ikke var tilgeengelige (Ormsby, 2014,
"Voyeurs, Guns and Money’). Efter lukningen af Silk Road i 2013 tradte andre krypto-
markeder til med feerre restriktioner pa varekategorier. Dette var tilfeeldet for Evolution
Marketplace, som fra 2014 voksede til at veere et af de storste kryptomarkeder (Soska
& Christin, 2015). I modsaetning til Silk Road havde Evolution organisatoriske over-
lap med miljger, som beskaftigede sig med salg og kebt af stjalen data. Dette gjorde
sig navnligt geeldende for Tor Carding Forum, som Evolutions administratorer tidligere
havde administreret (DeepDotWeb, 2015a). Den historisk-organisatoriske udvikling af
kryptomarkederne gor det derfor aktuelt at se neermere pa den del af gkonomien. Dette
aspekt af kryptomarkedernes gkonomi er samtidig relativt uudforsket i litteraturen, da
forskningen hidtil har fokuseret pa traditionelle online-markeder for stjalen data. I de
fglgende sektioner praesenterer vi et overblik over, hvilke produkter der selges, hvordan

de salges og udviklingen af salget.

34



Svindelgkonomien pa kryptomarkeder 35

5.1 Svindel- og svindelrelaterede varer - et overblik

Dataseettet vi arbejder med indeholder cirka 3.8 millioner anmeldelser af produkter,
hvilke vi behandler som proxyer for salg. Ud af dette datasaet er omkring 750.000 af an-
meldelser omhandlende varer, som ikke er narkotika. Tabel 5.1 praesenterer en oversigt
over disse kategorier, hvor vi for hver kategori har tilfgjet eksempler pa de pagasldende
varer. Disse kategoriseringer er dog behaeftet med en vis grad af usikkerhed. Til klas-
sifikationen af varer i kategorier benyttedes en maskinlaeringsalgoritme, som anvender
produktets titel og varebeskrivelsen til at estimere hvilken kategori, den bgr falde i. Det-
te baseres pa et tidligere kodet datasset (se Grimmer & Stewart, 2013, om superviseret
lzering). De kategorier, som omfatter varer, der ikke er stoffer, benytter ofte lignende ord-
forrad, hvorfor maskinleeringsalgoritmen i denne sammenheeng har en lavere succesrate.
Af denne grund bgr estimater for de kategorier, som ikke hgrer under stoffer, betragtes

som mindre praecise.

Desuden er der andre sarlige metodiske udfordringer ved analyse af salget af stjalen data.
Stjalen data salges ofte i vekslende mangder og pa mader, som ggr, at den ikke kan
males sa let som narkotika. Vi finder eksempelvis, at mange kreditkortdata i kategorien
svindel ofte szlges i forskellige versioner til forskellige priser. Her vil en seelger veere
i besiddelse af en mengde data, hvorfra hun szlger information pa enkelte kreditkort
til priser justeret efter ophavsland. Denne pris leegges ofte oven i varens startpris i den
del af kgbet, hvor narkotika ville fa tilfgjet forsendelsesomkostninger. Det er ikke muligt
for os at udregne den ekstra pris'. Desuden opererer kryptomarkedet Alphabay med en
auto shop, som efter specifikationer sasom ophavsland og bank lader brugere veelge den
kreditkortinformation, de gnsker. Denne anderledes funktionalitet har som konsekvens,
at anmeldelsessystemet ikke kan bruges til at estimere information om det enkelte salg
pa samme made, som det kan ggres i forbindelse med stoffer. Af disse grunde vurderer

vi, at der vil veere et betydeligt mgrketal,som ikke er inkluderet i vores estimater.

Som det fremgar af tabel 5.1, er de ikke-stofrelaterede varer fordelt ud over en raekke ka-
tegorier, og produktsortimentet rangerer fra jointpapir til proxy-forbindelser og vaben.
Mange af disse produkter falder altsa ikke inden for genren med svindelvarer og svin-
delrelaterede varer. Sammenholdes summen af anmeldelser indenfor alle disse kategorier
med de for stoffer, er den sidste gruppe ansvarlig for cirka 92% af den observerede om-
saetning. Det er altsa kun omkring 8% af omsaetningen som genereres af varekategorierne
vist 1 tabel 5.1. Af disse kategorier er svindel og e-bgger de stgrste malt i antallet af
salg. Svindel-kategorien omfatter varer sasom konti til internetservices, PayPal-konti og

kreditkortdata, mens e-bgger-kategorien blandt andet indeholder guides til brugen af

!Det ville veere seerligt sveert at arbejde med forsendelsesomkostninger, da vi ikke kan vide om kunder
har bestilt varen internationalt, med tracking og sa fremdeles.
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TABEL 5.1: Overblik over varer som ikke er stoffer

Kategori Eksempler pa hyppigt pro- Salg Omsaetning (USD) % af samlet Gennemsnitlig  Median
dukter omsaetning pris (USD) pris
(USD)
Alkohol Hjemmebraendt (moons- 145 5.452 0% 37,6 20
hine), absinthe,
Digital informa- Lister (emailadresser, 30.202 949.234 0.17% 34,2 2,82
tion BINs, hjemmesider),

links til andre sider pa
mgrkenettet, invitationer
til andre markeder

Diverse lovlige Assorterede produkter som 9.725 1.159.407 0.2% 124,2 18,4
produkter i udgangspunktet er lega-
le sasom hardware, USB-
sticks, SIM-kort.
E-bgger Guides til brug af stjalen 228249 11794897 2.05% 55,0 4,1
data, bgger om stoffer og
vaben.
Kopivarer Forfalskede dokumenter 59.179 6.450.211 1.12% 110,5 41

(pas, kgrekort), forfalske-
de meerkevarer sasom ure,
forfalsket valuta.

Produkter til Papir til joints, ”stas- 17.597 649.159 0.11% 37,1 17,1
stofbrug hes” (daser, sten), diverse
udstyr til vaporizers.
Produkter til Guides til fremstilling, 9.892 560.648 0.1% 57,4 3,1
stofsalg og - veegte, udstyr.
fremstilling
Software Diverse programmer som 28.603 655.468 0.11% 24,3 4,9
kan benyttes til online
svindel, legal software
(Photoshop, Word).
Svindel Konti (legal porno, Net- 307.401 9.098.263 1.58% 33,1 9
flix, Hulu, Spotify), stjalen
data.
Tobaksprodukter Rulletobak, cigaretter. 3.188 123.333 0.02% 38,9 7,2
Vaben Skud-, slag- og stikvaben, 3.602 476.367 0.08% 133,8 26,9
ammunition og
Ydelser Svindelrelaterede services 33.446 6.785.526 1.18% 300,6 30,2

(bankdrop, teknik), for-
sendelse, kontanter.

stjalen information. Ses der pa salg, er disse kategorier ansvarlige for cirka 530.000 af de

750.000 salg, som falder uden for stofkategorierne.

Nogle af produktkategorierne, navnligt vaben, alkohol, produkter til stofbrug og produk-
ter til stofsalg og -fremstilling, kan vi med hgj sikkerhed sige ikke er svindelrelaterede,
hvorimod de andre kategorier enten er direkte svindelrelaterede eller potentielt svindel-
relaterede. Nogle varer kan bruges bade til legale og illegale formal. Dette er eksempelvis
gaeldende for SIM-kort i kategorien diverse lovlige produkter, mens andre sasom en Play-
station, som vi ogsa finder i denne kategori, kan veere fremskaffet lovligt og solgt, men
ogsa kan veere fremskaffet via kreditkortsvindel eller anden svindel. Andre kategorier
falder i en grazone. Dette kan vaere e-bgger, der bade indeholder piratkopierede bgger
savel som guides til kreditkortsvindel eller tobaksprodukter, som kan veere forfalskede
savel som importeret uden betaling af told og afgifter, hvilket udger to vidt forskellige
lovbrud. For flere varekategorier er vi derfor ikke i stand til at komme med et sikkert
bud pa, om de med sikkerhed indeholder varer, som er svindelrelaterede. Der er dog
en kategori, hvor de fleste af varerne er svindelrelaterede. Dette er svindel-kategorien.

Denne indeholder seerligt stjalen data, hvilket vi beskriver i sektion 5.1.
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FI1GUR 5.1: Varer i kategorien svindel som andel af daglig omsaetning
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5.1.1 Udvikling i efterspgrgslen pa svindel- og svindelrelaterede varer

Som tidligere papeget ber svindelrelaterede varers rolle i kryptomarkedernes gkonomi
overvejes historisk. Det er forst i 2014 at disse for alvor bliver tilgeengelige for stofkgbere
pa kryptomarkeder, hvorfor det er meget meningsfuldt at se pa disse efter denne periode,
da det fgrst er heromkring, at varerne udbydes. Som vi beskrev tidligere og uddyber i det
efterfolgende afsnit 5.1, er det i modsaetning til narkotika sveert at saette en fast skelnen
for, hvorvidt en kategori indeholder svindelvarer eller ej. Dette er dog ikke tilfseldet for
alle kategorier. Kategorien svindel omfatter seerligt stjalen data i form af information
fra kreditkort og PayPal-konti samt digitale produkter fremskaffet via denne. Her er
der eksempelvis tale om konti til Netflix og legale pornosider. Dette er varer, som med
sikkerhed ikke er lovlige at salge, og som enten kan benyttes til svindel eller er fremskaffet

via svindel.

Figur 5.1 viser salget af disse varer som en procentdel af den samlede daglige omsaetning.
Det ses, at der i perioden frem mod midt-2015 er store daglige udsving, hvorefter dis-
se mindskes. En tendenslinje er tilfgjet figuren, og vi observerer en signifikant stigning
(p = 0.03082) i, hvor stor en andel af det daglige salg, kategorien udggr. Hvorom en
stigning er tilstede, sa er denne varegruppe stadig ansvarlig for en marginal del af mar-

kedet sammenlignet med narkotika. Yderligere observerer vi store udsving i, hvor meget
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TABEL 5.2: Mest solgte varer i kategorien svindel

Vare Pris i USD
Amerikansk kreditkort (99% validitet) 0,24

USA High level CC Mastercard Random Credit Card 8,95

Fresh Visa CC/CVV From USA (excellent quality) 7,36
USA/UK/EU/CA/Asia/Worldwide CC+CVV - Visa, Mastercard Debit/Credit card Ukendt
Spotify Premium Account [LIFETIME + FREEBIES] 5,10

af den daglige omsaetning varerne i kategorien er ansvarlige for. De stgrste udsving be-
finder sig i perioden midt-2014 til midt-2015, og denne falder sammen med den periode,
hvor Evolution, et marked hvis administratorer havde organisatoriske trade til marke-
der for stjalen data, opererede (DeepDotWeb, 2015a; Soska & Christin, 2015). I denne
periode udggr varekategorien svindel en stgrre del af omsaetningen end perioden fgr og
efter. Som beskrevet i afsnit 5.1 er der en rsekke metodiske udfordringer, som ggr svin-
delgkonomien veaesentligt sveerere at analysere sammenlignet med stofgkonomien. Det er
muligt, at en stigende grad af omsatningen for stjalen data genereres i auto shops lig-
nende den Alphabay tilbyder, og sadanne kgb vil sandsynligvis ikke kunne méales gennem

anmeldelser.

5.1.2 Produkter, priser og malgrupper

Seerligt pa markedet for stjalen data kan vi se prisen pa varer som en reflektion af a)
omkostningerne ved anskaffelse og produktion af varen, b) kvaliteten af produktet, og c)
sammensatningen af brugere pa markedet, og om de har tendens til at snyde hinanden
(Holt, Chua, & Smirnova, 2013; Holt et al., 2016; Yip, Webber, & Shadbolt, 2013).
Gennemsnitsprisen pa varer er derfor szerligt interessant, da denne afspejler det typiske
salg og dets omstendigheder. I svindel-kategorien er den gennemsnitlige veerdi af salg
30 USD. Til sammenligning er gennemsnitsprisen for stoffer 171 USD, hvilket blandt
svindelvarer og svindelrelaterede varer kun overgas af kategorien ydelser, som har en
gennemsnitspris pa 203 USD. Den gennemsnitlige veerdi af kgb i kategorien svindel, som
omfatter stjalen data, er altsa veesentligt lavere end den gennemsnitlige veerdi af kgb af

stoffer.

Den stjalne data som salges i kategorien svindel er enten konti til legale services sasom
Netflix, Spotify og pornosider eller finansiel data. Finansiel data bestar seerligt af kredit-
kortinformation og i mindre grad af seselgerprofiler til services sasom eBay. Eksempler pa
de bedst sxlgende varer i kategorien er praesenteret i tabel 5.2. Baseret pa gennemsnits-
pris, meengder og varetyperne, peger dette pa, at malgruppen for disse varer er folk, som

enten er slutbrugere, som kan vaere personer, som bruger den Spotify-konto, de kgber,
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TABEL 5.3: Mest solgte korrekt klassificerede varer i kategorien ydelser

Vare Pris i USD
Cashout Money 25% Paypal Transfers Service - 48hr Replacement - 50% bonus  Ukendt
Cashout Money Starter Paypal Transfers Service 35% Ukendt
Amazon Double-Dip 5
Udsggning af credit score pa kreditkortinformation 25

PayPal overfgrsler Ukendt

eller personer, som bruger den pagsldende information til finansiel svindel. Fremskaf-
felse og videresalg af store partier lader ikke til at finde sted pa kryptomarkederne, der
nzermere faciliterer salg til de funktioner, som befinder sig ”lavest i fgdekseden” (Holt,
Smirnova, Chua, & Copes, 2015).

Ved kvalitativ vurdering af kategorien ydelser finder vi, at den hgje gennemsnitspris
skyldes fejlkategoriseringer. Herunder er enkelte varer solgt mange gange til en meget
hgj pris blevet kategoriseret som ydelser, hvor de skulle have veeret NPS. Dette skyldes
det meget unikke beskrivende sprog herfor. Seerligt dyre servicevarer, som er korrekt
klassificeret, er blandt andet salg af kontanter for bitcoin. Kgb af kontanter pa krypto-
markeder lader szelgere fa deres ”beskidte bitcoin”, som er knyttet til markedet?, vekslet
til gangbar valuta. Vi observerer herunder salg af 5.000 USD i kontanter ad flere gan-
ge. Ligeledes observerer vi diverse svindelrelaterede services sdsom proxyforbindelser og
fjernskriveborde. Disse services og redskaber benyttes til at omga fraud detection sy-
stemer i online-handel og services, hvor salger kgber en vare for kgber ved hjeelp af
stjalne kreditkort®. Tabel 5.3 viser de mest solgte korrekt klassificerede varer i ydelser-
kategorien, og det fremgéar, at cashout og PayPal-relaterede services er sarligt populare.
Dette er endnu en form for finansiel svindel, hvor kgbere kan fa overfort penge til en
PayPal konto under deres kontrol. I kombination med de forudgaende eksempler til
omgaelse af fraud detection-systemer, tegner dette et billede af en malgruppe for disse
varer, som er personer, der er engageret i svindel frem for slutbrugere. Varen Amazon
Double Dip er dog sandsynligvis rettet mod slutbrugere. Et Amazon Double Dip er et
svindelnummer, som benyttes mod Amazon med henblik pa at fa4 en vare to gange. I
grove traek bestar det i at klage over, at en vare ikke er ankommet, selvom den er det.
Derefter sendes varen igen. Seelger tilbyder at udfgre svindelnummeret mod en del af
varens vaerdi?. Malgruppen for produkter i kategorien ydelser vurderes til at veere szel-
gere pa kryptomarkeder, aktive brugere af kreditkort samt personer engageret i finansiel

svindel og 1 mindre grad slutbrugere. I denne kategori kan salgere pa kryptomarkeder

2Bitcoin er en pseudonym valuta i den forstand, at alle transaktioner er offentligt tilgsengelige i en
blockchain. Se eventuelt Bancroft & Scott Reid (2016); Europol (2016)

3Dette er en praktisk made for seelgere at fa penge ud ad kreditkortinformation, hvorfor varer som
disse ofte vil ga for 20%-50% lavere pris.

“De 5 dollars er i dette tilfaelde en grundpris.



Svindelgkonomien pa kryptomarkeder 40

kgbe valuta, som kan bruges offline. Kgbere af proxyforbindelser, fjernskriveborde og
personinformation kan bega kreditkortsvindel, personer engageret i svindel kan kgbe

PayPal overfgrsler, og slutbrugere kan fa varer fremskaffet gennem svindel.

5.2 Delkonklusion

Mulighederne for at studere de svindelrelaterede kategorier pa kryptomarkeder er be-
greensede, da de grundet produkternes karakteristika handles under andre forudssetnin-
ger end narkotika. De primaere udfordringer ved dette er, a) at kategorisering af store
dataseet er sveer, hvilket skyldes overlappende ordforrad og sprogbrug, b) at transaktio-
ner udfgres anderledes og langt mere heterogent, end det er tilfzeldet med narkotika, og
c) at vi i mange tilfeelde ikke kan vide, om varen konkret er forbundet med svindel. I de
forudgaende afsnit har vi praesenteret de forste fund, som specifikt behandler salget af
svindelrelaterede varer pa kryptomarkeder. Dette giver indblik i, hvad kryptomarkederne

kan betyde for handel med stjalen data og associeret svindel.

Varer som ikke er narkotika, hvilket vil sige bade svindelrelaterede varer og andre va-
rekategorier, udggr en relativt lille del af gkonomien pa kryptomarkeder. Samlet set er
disse kategorier ansvarlige for 8% af omsatningen. Og vi vurderer, at de to kategorier
svindel og ydelser er primeere for handlen med stjalen data og svindelrelaterede varer,
som udggr mindre end 3% af omsatningen. Vi observerer udsving i stgrrelsen pa efter-
spgrgslen malt gennem anmeldelser, hvor salget af stjalen data er ansvarlig for sterre
proportioner af omsaetningen i 2014-2015. Omend vi ser en stigning over tid, er det

stadig sadan, at markederne primeert leverer stoffer.

Kategorierne svindel og ydelser vurderer vi som szerligt repraesentative for svindelgkonomien.
Begge kategorier er afgraensede og varerne er med stor sikkerhed relateret til svindel.
Malgrupperne for svindelrelaterede varer solgt pa kryptomarkeder er forskellige, og dette
stemmer overens med at, svindelindustrien i hgj grad involverer aktgrer i mange forskel-
lige roller. Arbejdsdelingen i industrien er specialiseret og involverer aktgrer i roller sa
forskellige som hackere og sarbarhedsudviklere® samt de. som rent faktisk bruger den
stjalne data (Yip, Shadbolt, & Webber, 2013). At dgmme efter de varer, som szlges pa
kryptomarkederne, befinder kunderne sig i den sidste gruppe. Der szlges kreditkortin-
formation og konti, som kan benyttes til finansiel svindel samt et stgrre udvalg af bager
om brug af disse i kategorien e-bgger. En betragtelig del af kunderne pa kryptomarkeder
ma derfor formodes at kgbe stjalen data med det formal at svindle sig til penge ved

brug af stjalen data. Samtidig er der et marked for varer, som muligvis er fremskaffet

5Sskaldte ” Vulnerability finders”, som arbejder med at identificere softwarefejl, som kan udnyttes.
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via denne data. Vi observerer szrligt dette i form af konti til ”uskyldige”services sasom

Netflix, Spotify samt pornosider, som er til salg for fa dollars.



Kapitel 6

Opsummering og diskussion

Her opsummerer og diskuterer vi rapportens konklusioner. Opsummeringen koncentrerer
sig fgrst om markedet for stoffer og dernaest om markedet for svindelrelaterede produkter.
Vi abner desuden en diskussion af, hvad dette betyder for den potentielle digitale glidning
mod yderligere kriminalitet blandt stofkgbere samt for organiseret kriminalitet i forhold
til narkotikatrafficking. Diskussionen behandler ikke seerskilt resultaternes betydning
for policing, da dette er formalet med en yderligere rapport, som forventes publiceret i

sommeren 2017.

6.1 Narkotika pa kryptomarkeder

I kapitel 4 redegjorde vi for, hvorledes den internationale handel med stoffer finder sted
pa tveers af landegraenser. Herefter preesenterede vi vores fund omhandlende stofhandel
pa kryptomarkeder. Generelt er det vores vurdering, at kryptomarkeder som feenomen
er kommet for at blive, men det er vigtigt at forholde sig realistisk til dem. I figur 6.1
viser vi den daglige omsaetning pa kryptomarkedern. Selvom der ikke kan veere tvivl
om, at markederne oplevede eksponentiel og eksplosiv vackst frem til 2014 (Aldridge &
Décary-Hétu, 2014; Christin, 2013; Soska & Christin, 2015), viser vores tal, at der i dag
er tale om en mere begraenset udvikling fra en daglig omsaetning pa 550.000 USD i 2014
til 775.000 i 2016. En sadan afdeempet udvikling opfordrer til realistiske betragtninger

af kryptomarkedernes potentielle transformative konsekvenser for stofbrug og stofsalg.

Et centralt fund er, hvorledes aktiviteten pa kryptomarkeder i hgj grad er fordelt inden
for fa regioner: Nordamerika, Europa, Australien og New Zealand. Dette ggr sig gaeeldende
for aktive salgere savel som for den omseetning, der genereres gennem salg af narkoti-

ka pa kryptomarkeder. I regionen Europa finder vi, at kryptomarkederne domineres af

42
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F1GUR 6.1: Daglig samlet omsatning pa kryptomarkeder
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England, Irland, Holland og Tyskland, hvoraf kun de sidste to er kendte produktions-
lande. Disse fire lande er tilsammen ansvarlige for 84% af den europaeiske omsatning, vi
observerer. Kryptomarkedet tilbyder en global markedsplads, hvorfra kgbere kan valge
mellem en global population af szlgere og produkter. Tidligere forskning har derfor fo-
reslaet, at dette kan resultere i en radikal omorganisering af stofmarkeder, fordi kgber og
selger ikke behgver at mgde hinanden fysisk (Aldridge & Décary-Hétu, 2016; Martin,
2014a, 2014b).

Veaerdien pa narkotika stiger i takt med dets rejse fra produktion til konsumption (Boivin,
2014; Caulkins et al., 2016; Reuter & Caulkins, 1998). Dog observerer vi ikke, at kendte
import- og transitlande sdsom Spanien og Portugal' omsetter for store belgb. Tveerti-
mod ser vi, at disse overgas af lande som Storbritannien og Irland, der ikke har roller
som produktions-, import- eller transitlande i den internationale stofhandel. Ligeledes
observerer vi en global tendens til, at handel pa kryptomarkeder i stigende grad bliver
lokal eller regional frem for global. Med henblik pa intervention mod narkotikahandlen
pa kryptomarkeder betyder dette, at faerre varer vil krydse landegraenser og dermed

passere gennem toldkontrol, som er en af de veesentligste barrierer for stofhandlen via

1Se tabel 4.1
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kryptomarkeder (Kruithof et al., 2016, 26). Stigningen i indenlandshandel i kombina-
tion med at europeeisk-angelsaksiske lande er ansvarlige for det meste af omsaetningen
pa kryptomarkeder peger pa, at kryptomarkeder ikke transformerer den kaede af aktgrer
og lande, som stoffer rejser igennem. Tveertimod tyder vores resultater pa, at det er i

slutningen af denne kaede, selgerne pa kryptomarkeder findes.

Vores resultater er saerligt interessante i et skandinavisk perspektiv, da bade Finland og
Sverige har haft nationale kryptomarkeder, henholdsvis Silkkitien og Flugsvamp. Disse
platforme og deres markeder tilbydes kun personer i det pageeldende land. Dette tyder
pa, at der er stgrre indenlandsefterspgrgsel i disse lande, hvilket er i overensstemmelse
med vores data. Vi estimerer, at for Sverige, Finland og Norge er minimum 47.5%,
82.3% og 51.3% af salget indenlands, hvor det for Danmark kun geelder 1.8%. I forhold
til den observerede udvikling mod flere indenlandshandler, placerer Danmark sig med
dette forholdsvis lave tal som en outlier. Den tilgengelige data lader os ikke besvare,
hvorfor det forholder sig sadan, men vi formoder, at tilgeengelighed og forbrug af stoffer
samt befolkningsteethed er betydelige faktorer. Det er muligt, at stoffer bade socialt og
geografisk er lettere tilgeengelige i Danmark, hvorfor danskere simpelthen ikke behgver
at bestille narkotika online. Det er ogsa muligt, at vi i Sverige, Norge og Finland ser
en situation, som ligner den i Australien. Her viser Van Buskirk et al. (2016) en slags
arbitrage, hvor salgere importerer narkotika via kryptomarkeder for at salge det lokalt
til hej profit pa kryptomarkederne. Van Buskirk et al. (2016) tilskriver dette en effektiv
toldkontrol, som tilfgjer ”skat” pa stoffer ved import. Under alle omsteendigheder peger
den hgje og differentierede aktivitet pa kryptomarkeder i Skandinavien pa et behov for

yderligere forskning.

6.2 Svindelgkonomien pa kryptomarkederne

Markedet for stjalen data pa kryptomarkederne udger en meget begraeset del af det sam-
lede salg. Stofhandelen er ansvarlig for den stgrste volumen med 92% af den genererede
omsatning, mens andre produkter som svindel, vaben, kopivarer, e-bgger, digital infor-
mation samt en raekke (formenligt lovlige eller haelede produkter) udger 8%. Svindel og
e-bgger udggr den stgrste del, nar der males pa antal salg. Det er derfor i fgrste omgang
vigtigt at veere opmeerksom pa, at selvom kategorierne for diverse andre produkter in-
den for stjalen data er tilstede pa kryptomarkederne, er det i dag ikke umiddelbart et
omrade, der bgr pakalde sig betydelig interesse. Tilgengeligheden af eksempelvis vaben
og svindelrelaterede produkter har dog en kvalitativ relevans, som ggr, at det, trods den
meget lille volumen, ma veere veesentligt at fortsaette med at observere markedet. Det

er vigtigt at holde sig for gje, at disse kategorier af varer og ydelser udggr en gradvist
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storre del af kryptomarkedernes handel. Nar kryptomarkederne samtidig vokser med en
betydelig (omend ikke laengere eksplosiv) stigning gennem de seneste ar, vil den nomi-
nelle veerdi af markedet for svindel pa kryptomarkederne potentielt set forstgrres i lgbet
af de neeste par ar. Derfor bgr vi, trods den nuvaerende beskedne veerdi af markedet for

stjalen data, holde gje med dets udvikling.

Markedet for andre varer end stoffer har ikke samme rutinepraegede og faste form som
det er tilfeldet med stofmarkedet. For det forste er der tale om enten services eller
produkter, der, i modsatning til stofferne som skal leveres fysisk, kan leveres digitalt.
Derfor er modus operandus for gennemfgrsel af handlerne anderledes. Det kan veere en af
arsagerne til, at disse handler ikke er helt sa entydigt forbundet til anmeldelsessystemet.
Da anmeldelser er grundlaget for vores estimationer af pris og samlet volumen, er veerdien
og udviklingen af markedet for andre varer end stoffer behaeftet med en hgj grad af
usikkerhed.

Handlen med svindelvarer bestar primeert i handel med kreditkort, PayPal-konti samt
produkter fremskaffet via svindel, hvilket eksempelvis foregar i forbindelse med Netflix-
konti eller legale pornosider. Det store udsving i kategorien svindel, som er praesenteret
i figur 5.1, som vi observerer i forbindelse med den Evolution Marketplace, er en meget
klar indikator pa, at svindelrelaterede produkter ikke skal se som uniformt integrerede
i kryptomarkederne. Svindel er pa markederne snarere et sideprodukt end et kernepro-
dukt. Derfor er en af konklusionerne for betydningen af svindel ligeledes parallel med
konklusionerne for udviklingen af kryptomarkederne generelt: at vi bgr veere opmeerk-

somme pa nye markeder, som specifikt introducerer svindel som centralt produkt.

Der er begraenset viden om, hvem der kgber de stoffer, som salges pa markederne. I afsnit
1.1 og 2.5 beskrev vi, hvorledes markedet for stoffer er delt op saledes, at en stor del afta-
ges af slutbrugere med henblik pa socialt videresalg, mens den stgrste omsaetning (cirka
halvdelen) blev genereret i de hgjere prislag med henblik pa detail- eller engroshandel
(Aldridge & Décary-Hétu, 2014; Demant, Houborg, & Munksgaard, 2016). Vi kan ikke
pa samme made anvende veaerdien af en handel til at beskrive de mulige kgbergrupper
for andre produkter (herunder svindel), da estimationen af pris er behaeftet med for
megen usikkerhed. I stedet kan vi foretage en kvalitativ vurdering af produkternes egen-
skaber som grundlag for en mere teoretisk beskrivelse af aftagergrupperne. Vi vurderer,
at markedet for andre produkter henvender sig til mindst tre potentielle aftagergrupper,
som er slutbrugere, cybercrime-kunder, som er enten nybegyndere eller professionelle og
moderate engrossaelgere. Hvor store disse populationer er, kan vi ikke fastleegge, men pa

baggrund af udbuddet vurderer vi, at disse er de potentielle aftagere.

Slutbrugere skal forstas som overlappende med den gruppe af stofkgbere, som er beskre-

vet som enten slutbrugere eller kgbere til social supply. Feelles for denne gruppe er, at vi
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ma forvente, at deres interesse for kryptomarkedet primeert knytter sig til muligheden for
at have adgang til specifikke stoffer. Vi kan ikke forvente, at denne gruppe har mere end
den ngdvendige teknologiforstaelse (bemestring af Tor, PGP, bitcoin samt markederne
og dets fora). For denne gruppe kan e-bgger med guides om stoffer og kopivarer (eksem-
pelvis tgj og ure) veere interessante. Inden for de svindelrelaterede kategorier er det de
varer, som ikke kraever yderligere specifik viden om cybercrime, der kan veere relevante.
Herunder hgrer seerligt diverse konti til Netflix, Spotify og lignende. Kreditkortinforma-
tion er muligvis ogsa interessant. Men i forbindelse med for eksempelvis Alphabay, hvor
mange data fra kreditkort handles gennem en tilknyttet autoshop, mé det forventes,
at nogle brugere i denne kategori falder fra. Der er dog ingen tvivl om, at kreditkort
kan vaere interessante, fordi de handles enkeltvis pa markederne (det vil sige, at de ikke

handles i ”bulk”, stgrre partier), og fordi de er let tilgaengelige.

Gruppen af cybercrime-kunder, som vi betegner nybegyndere, er en gruppe, for hvem
kryptomarkederne kan veere interessante, fordi de tilbyder en simpel tilgang til en el-
lers relativt lukket kriminel verden. De varer, som kan have deres interesse, er e-bgger
med guides til stjalen data (eksempelvis e-bgger om carding og skimming). Svindel
med kreditkort og stjalen data er kompliceret, og udvalget af e-bgger ma formodes at
understotte sadanne brugeres aktivitet. Inden for kategorien af svindelrelaterede pro-
dukter er det kreditkort, der vil veere interessante. Konti vil veere mindre relevante, da
salget af sadanne netop er en made, hvorpa der tjenes penge pa kreditkort. Varer som
fjernskriveborde, der kan veere ngdvendige for at anvende kreditkortene, kan ligeledes
vaere interessante, da disse kan kategoriseres som redskaber, der anvendes til svindel via
internettet. Gruppen af professionelle cybercrime-kunder er personer, som med succes
tjener penge pa stjalen data eller associerede kriminalitetsformer (se Yip, Shadbolt, &
Webber, 2013, for nogle af disse). Disse kan ligeledes veere aftagere af stjalen data og
redskaber samt af varer i kategorien ydelser, hvilke eksempelvis findes i form af PayPal-

overfgrsler.

Den tredje gruppe, moderate engrosstof selgere, kan veere potentielle kunder til guides
(e-bpger) til stoffremstilling og fremstillingsudstyr. I gruppen ydelser vil kgb af kon-
tanter veere interessant. Denne ydelse bestar i, at man eksempelvis kgber 5.000 USD
i kontanter i mod betaling i bitcoin. Kontanterne bliver tilsendt med posten. Ydelsen
skal derfor ses som en simpel made at traekke overskud ud fra stofsalget. Vi beskriver
gruppen som moderate, da det er en yderst dyr made at veksle bitcoin pa, og fordi vo-
lumen i disse handler er begraenset og derfor kun i ringe grad kan vaere anvendt af de
stgrre saelgere. Ligeledes er der heller ikke tale om naevneveerdigt salg af praekursorer og
fremstillingsudstyr til narkotikaproduktion (Aldridge & Décary-Hétu, 2014), hvorfor vi
formoder, at de salgere, som selv producerer deres stof, ikke fremskaffer materialer via

kryptomarkeder.
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6.3 Digital glidning ind- og ud af kriminalitet

I denne rapport har vi vist, at kryptomarkederne udviser tendens til at blive mere lokale,
og at de stadig domineres af handel med stoffer. I et dansk perspektiv har vi set, at der
er betydelige seelgere. Dog finder vi indikationer pa, at Danmark primeert skal ses som en
begraenset spiller pa salgssiden. Derfor bgr indsatser over for markederne i hgjere grad
fokusere pa markedets kriminogene effekter, hvor kgbere potentielt bevaeger sig mod en
eskaleret kriminel position. Saledes kan kryptomarkederne siges at facilitere en sakaldt
“digital drift” i kraft af dets abne og upersonlige relationer samt dets akkumulering af

viden og motivationer inden for de teknologier, som markederne er baseret pa.

Tilbage i 2002 konstaterede en af de centrale kriminologer, Ronald Clark (2002, 55),
at internettet har skabt et fuldsteendigt nyt milj¢ for kriminalitet (Clark, 2002; Wall,
2015). Pa internettet har traditionelle former for kriminalitet faet nye former. Denne
karakteristik er knyttet til stofkriminalitet og svindel, men internettet skaber samti-
dig en anderledes mulighedsstruktur for organiseret kriminalitet sdsom hvidvaskning af
penge, kreditkortsvindel og terrorisme (se eksempelvis Lavorgna, 2014; Lusthaus, 2012;
Tupman et al., 2015). Kryptomarkederne repraesenterer en yderligere, men ogsa ander-
ledes, udvidelse af denne mulighedstruktur. Denne sammenknytning af krypterings- og
anonymiseringsteknologier muligggr skabelsen af brugervenlige platforme som krypto-
markeder. Brugervenlighed kombineret med anonymitet og krypteret kommunikation er
med til at forme den mulighedsstruktur, der gor, at vi ser, at bade selgere og kgbere
af illegale stoffer og svindel drages til kryptomarkedet i steerkt stigende omfang. Til-
geengeligheden af produkter, som vi har beskrevet i denne rapport, giver grundlag for
bekymring om, hvorvidt en glidning fra sporadisk brug af kryptomarkederne til egne
behov til off- eller online videresalg eller brug af stjalen data kan forekomme. Med andre
ord: Kryptomarkedet tilbyder en mulighedsstruktur, som kan lade personer med sva-
ge og mindre alvorlige kriminelle engagementer glide over i mere alvorlige kriminelle

engagementer.

Goldsmith & Brewer (2015) udvikler pa baggrund af David Matza’s kriminologiske teori
konceptet digital drift; 7to capture some of the mediated effects of the Internet upon
criminal commitments, particularly his idea that drift into and out of criminal pathways
can often be ’‘accidental or unpredictable’”. Seerligt understreger Goldsmith & Brewer
(2015), at netveerk bliver mindre bindende i en online-kontekst, hvilket rekonfigurerer
tilegnelsen af ressourcer (Goldsmith & Brewer, 2015, 124). Begrebet fokuserer saledes
pa, hvordan de specifikke egenskaber ved internettet, her kryptomarkedet, muligggr, at
det kan veere enkelt — og tilfeeldigt, om man indleder et kriminel engagement, men li-
geledes hvordan man kan ”glide ud igen”. Sadanne glidninger kan veere fra stofkgber

til bruger af stjalen data og er pa kryptomarkedet muligt gennem tilgeengeligheden af
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e-bgger, diverse konti til internetservices og stjalen data. Med andre ord stiller kryp-
tomarkeder ressourcer til radighed for individet, som derfor lettere kan skifte rolle og
potentielt karriere. Kgb af meengder af stoffer til personligt brug pa kryptomarkedet kan
lettere glide over i roller som detailforhandler af narkotika, eftersom kryptomarkedet
faciliterer adgang til narkotika og relevante ressourcer, og da det ikke kraever tilknytning
til stofmarkedet. Kryptomarkederne har historisk set veeret modstandere af ”kriminali-
tet med ofre” (Martin, 2014a). Stjalen data er i denne optik skadelig for andre, hvorfor
vi gennem observationer pa de relevante fora finder en udbredt antipati over for de, som
beskaeftiger sig med svindel. Vi mener dog, at disse mulighedsstrukturer bgr holdes for
gje i fremtiden. Kryptomarkeder tillader en fluiditet med hensyn til de roller, som som
aktgrer indtager, hvilket kan have konsekvenser offline. Feenomenet er akademisk interes-
sant, men ligeledes mener vi, at det er relevant for politimyndighederne at beskaeftige sig
med kryptomarkedets mulighedsstrukturer som udslagsgivende for skiftende kriminelle

foretagender.

6.4 Organiseret kriminalitet

De to fund, at kryptomarkeder i stigende grad leverer til indenlandsdestinationer, og at
i de hgj grad er et europeeisk-angelsaksisk feenomen, er hgjst relevante i bekeempelsen af
organiseret kriminalitet. EMCDDA (2016d) har argumenteret for, at en konsekvens af
kryptomarkederne som en platform for stofdistribution er, at de kan destabilisere eller
omorganisere stofmarkeder og den rolle, organiseret kriminalitet har heri. Organiserede
kriminelle grupper er saerligt involverede i narkotikatrafficking pa tveers af landegraenser
og i de efterfglgende dele af distributionskseden (Calderoni, 2012; Calderoni, Berlusco-
ni, Garofalo, Giommoni, & Sarno, 2016; EMCDDA, 2016a; Korsell & Larsson, 2011;
Lavorgna, 2014; UNODC, 2016). Hvis kryptomarkederne faciliterede international han-
del, ville handlen kunne ga uden om sadanne netveerk. Dette betyder eksempelvis, at
hvis produkter blev sendt direkte fra produktionsland til konsumptionsland, kunne dette
destabilisere den rolle, organiseret kriminalitet har for trafficking til konsumptionslan-
det. Vi observerer hgj aktivitet fra Holland, hvilket indikerer, at dette land er med til at
omga dele af de traditionelle ruter, som EMCDDA (2016d) foreslar. Det er dog ikke et
entydigt billede for alle typer narkotika. Seerligt Latin- og Centralamerika, Nordafrika,
Spanien og Portugal, som er lande og regioner, hvor produktion og import finder sted,

udviser sparsom aktivitet.

Projektet har saledes bidraget til at konsolidere eksisterende forstaelser samt pabyde nye
forstaelser af, hvordan kryptomarkederne indgar i globale netvaerk for stofhandel. Vi kon-

kluderer, at der ikke er tegn pa, at lokale producenter eller personer i produktionslande
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for stoffer som hash, kokain og heroin bryder de eksisterende ruter til konsumptions-
lande (herunder Europa og Skandinavien). Anderledes ser det ud med MDMA, som vi
ved har sin oprindelse i Holland og de narmeste lande (EMCDDA, 2016d; Kruithof et
al., 2016). Dette stof sendes ofte fra sit produktionsland via kryptomarkederne. Dernaest
har vi konkluderet, at kryptomarkederne har en tilbgjelighed til at blive mere lokale
og regionale. Disse pointer uddyber vi i den kommende artikel Demant, Munksgaard,
Décary-Hétu, & Aldridge (2016). Da data pa ruter og kvantiteter ikke er tilgeengelige,
er den fglgende diskussion af disse fund for forstaelsen af den organiserede kriminalitet

tentativ.

Calderoni (2012) viser, at trafficking er en relativt decentral og mangestrenget proces,
hvilket endda er tilfzeldet for for en af de mest hierarkisk-organiserede kriminelle grup-
per, den italienske mafia. Hvis vi anvender typologien fra Calderoni, som i hgj grad
understottes af Natarajan, Zanella, & Yu (2015), er de folgende aktgrer involveret i
trafficking af stoffer:

1. Suppliers (kontakt til producenter).

2. Trafficker (organisator af forsendelsen).

3. Courier (transport).

4. Support individuals (varetager kommunikation mv.).
5. Buyer (kgber af stort parti nationalt).

6. Retailer (mellemhandler i fx. Spanien).

7. Herefter har vi et yderligere forgrenet netveerk af seelgere frem til slutbrugeren (se
eksempelvis Moeller & Sandberg, 2015).

I meget grove traek vil narkotika distribueres gennem disse personer i den angivne raek-
kefplge med undtagelse af af courier og support individuals.?. Vores resultater peger pa,
at kryptomarkederne ikke har den store betydning for den rute, stoffer folger og dermed
heller ikke for de involverede netveerk, for de nar de personer, som vi klassificerer som
retail-seelgere. Disse svarer til detailseelgere i den typologi, Calderoni (2012) foreslar.
Vi foreslar denne organisering, da vi ikke observerer salg fra produktionslandene for
stofferne heroin, hash og kokain. Calderoni’s aktgrer buyer, supplier og trafficker ville
blive omgaet, hvis vi observerede salg fra produktions-, import- eller transitlande. Vi ser
generelt, at stoffer kobes lokalt, og at produktionslande og produktionsregioner pa kryp-

tomarkeder enten er inaktive eller udviser meget lidt aktivitet. Derimod szlges stoffer

2Calderoni (2012) specificerer ikke, hvor i netveerket disse befinder sig.
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pa kryptomarkeder fra de lande, hvor de ogsa indtages, og for at na dertil ma de vaere
distribueret gennem de etablerede netvaerk. Oprindelseslande og forsendelsesmgnstre in-
dikerer altsa, at salget pa kryptomarkeder er fra de sidste personer pa den rute, som
stofferne fglger. Vi vurderer, at dette er tilfaeldet for stofferne hash, kokain og heroin,

som alle er stoffer, der fremstilles uden for Europa.

Saledes forholder det sig dog ikke for MDMA, ecstasy, hvilket vi uddyber i Demant,
Munksgaard, et al. (2016). Kruithof et al. (2016) observerer, at Holland er storeksportor
af MDMA pa kryptomarkeder, og i Demant, Munksgaard, et al. (2016) viser vi, at
Holland er ansvarlig for neesten 30% af den omsaetning, som genereres af MDMA pa
kryptomarkeder. Det er den absolut hgjeste omsatning blandt landene. I dette tilfaelde
seelges MDMA fra et af dets produktionslande, hvilket peger pa, at dette stof distri-
bueres uden om nogle aktgrer. Disse kunne eksempelvis vaere de personer, der var for
indsmuglingen fra Holland til Danmark, hvilke i Calderoni’s typologi svarer til trafficker,
courier og support individuals samt den nationale buyer. Hvis produkterne fra disse lan-
de stadig er kgbt med henblik pa eget forbrug, socialt videresalg eller detailsalg, er der
skabt en kanal, som ikke er afheengig af relationer til andre kriminelle uden for krypto-
markederne. Sddanne kriminelle kunne vaere organiserede kriminelle, som normalt ville

sta for importen.

Resultaterne af denne rapport indikerer, at kryptomarkederne i deres nuvarende form
ikke bryder ind i de gverste dele af organiserede kriminelle netveerks stofdistribution for
de typer narkotika, som skal smugles til til Europa. En mulig forstyrrelse bgr derfor findes
i de sidste led af traffickinggkonomien. Seelgerne i disse led har i kraft af kryptomarkedet
og etableringen af alternative distributionskanaler adgang til stgre kundegrupper. Dette
observeres i den hgjst utraditionelle organisering af stofhandel, hvor en detailszelger via
kryptomarkederne videresazlger stof ud ad landet og uden for sit eget netveerk. Ligesom
den arbitragehandel, som er observeret af Van Buskirk et al. (2016), peger rapportens
resultater pa gget fluiditet i de senere led af stoftrafficking grundet kryptomarkedets
tilgeengelighed. Dette leder os til at vurdere, at hvis kryptomarkederne vil sendre or-
ganisationsformer pa stofmarkeder, vil dette ikke forekomme i de gverste lag, men i de

nederste lag.
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